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GIRIS

Son yillarda, Ruslarin dezenformasyon ve uydurma haber-
ler de dahil olmak Uzere dijital bilgi faaliyetleri ve segimlere
karismalari, uluslararasi haberler ve akademik arastirma or-
ganlarinda 6n plana c¢ikar hale geldi. Basit bir Google Tren-
ds sorgusu, ‘fake news’, yani ‘uydurma haberler’ ifadesinin
Ekim 2016’yla birlikte kuresel ana akim kullanima girdigini
ve Kasim'daki ABD Baskanlik Seciminin hemen ardindan
zirve yaptigini gosteriyor. Bu tarihten beri dezenformasyon
kavrami Rusya’nin Batr'daki dijital bilgi faaliyetleriyle es an-
lamli hale gelmis olup, birtakim deneysel arastirma projesi
bilgi savaslarinin secimlere ve politik tutumlara olan etkisine
odaklanmustir.

Rusya’nin Bati demokrasilerindeki medya ekosistemi, bilgi
ve dezenformasyon dinamikleri de dahil olmak Uzere detay-
Il olarak belgelidir'. Bu odaklanma buyuk oranda segimlere
yapilan karismalara, uydurma haberlere ve troller ve botlar
gibi etkileri sik sik gercek hayatta hissedilen dijital bozucu
unsurlara yonelik farkindaligin artmasindan kaynaklaniyor.
Siber savas gibi diger dijital mUinakasa yéntemlerinin yani
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sira, Rusya’'nin bilgi faaliyetleri yalnizca tlkenin resmi iletisim
politikasiyla sinirli kalmiyor. Bu stratejiler Rusya’nin askeri
doktrininin bir parcasi olup, bunlardan konuyla en ¢ok ilgili
olani Rusya Federasyonu 2010 Askeri Doktrini’dir. Bu dokt-
rin, Ulkenin bati sinirlarindaki gerginliklerin “yatistiriimalari
icin tirmandiriimalarini”? amaglamistir. Bu amag dogrultusun-
da s6z konusu belge ‘hibrit savas’ yonteminin izlenmesini
tavsiye etmistir. Bu ifade, geleneksel askeri girisimleri des-
teklemek adina kullanilan, izi strdlemez ve genelde siddet
icermeyen arag ve metotlari tanimlayan kapsayici bir tabir-
dir. 2010 doktrini, “savas ve barig halleri arasindaki hatlarin
belirginligini yitirdigi” saptamasini yapan ve “savaslar artik
ilan edilmiyor ve basladiktan sonra da alisilagelmedik bir
sablonda ilerliyor” diye ekleyen 2013 Gerasimov Doktrini
tarafindan da desteklenmistir®. Hibrit savas bir Rus icadi ol-
madigi gibi, Rusya askeri girisimleri desteklemek icin askeri
olmayan tedbirler alan ilk devlet de degil. 2010 doktrini daha
ziyade USCENTCOM'un 2006 yilindaki israil-Hizbullah Sa-
vasi’na yonelik analizinde ortaya attigi ‘hibrit savas’ teriminin
bir ikrari niteligindeydi.* Geleneksel ve geleneksel olmayan

Bu arastirma, “Tirkiye ve Rusya: Baglam ve Beklentiler” projesi kapsaminda,
ABD merkezli Chrest Vakfi tarafindan saglanan fonlarla gerceklestirilmistir.
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taktiklerin kullanimi ve iletisim teknolojilerindeki yeni atilimlar
savas alanini genisletti ve taraflari dijital boslukta yer alan
fikirler, resimler ve gérunttlerin olusturdugu genis bir spekt-
rumda savasmaya zorladi. Timothy Thomas’a gére Rus Ust
komutasi 2006 USCENTCOM raporundan hayli etkilenmis
ve bu analiz Moskova'yi yeni iletisim teknolojilerinin stratejik
dusinceyle birlestiriimesi konusunda yeni bir distinme bi-
¢cimine gecis yapmaya itmisti: “yurticindeki ve yurtdisindaki
vatandaglarin géndllerini ve zihinlerini kazanmak icin havada
ve medyada gercek bir bilissel savas baslamisti’®.

internet bircok acidan bir giic sahasi haline geldi; toprak,
su ve hava gibi. Ocak 2019'da dinyadaki internet erisimi
%51’e ulastl. Bu, dinyanin yarisindan fazlasinin internet kul-
landigi ve dijital sekilde birbirlerine bagh oldugu anlamina
geliyor®. Cogu buyuk Ulke, kuresel baglantisaligin kacginil-
mazhgini dngoérerek kendilerini dijital alanda stratejik olarak
daha iyi konumlandirabilmek adina simdiden uzun vadeli
stratejiler gelistirmis durumda. Diger devlet aktorlerine dijital
ortama uyum saglama acisindan iki btytk uyari ikazi oldu.
Bunlardan ilki 2010-2012 arasinda Orta Dogu ve Kuzey Af-
rika baskentlerini sallayan Arap Bahari, ikincisi ise ayni et-
kiyi Bat’'da yaratan isgal hareketinden etkilenen ya da bu
hareketle iligkili olan diger hareketler idi’. Her iki hareket de
sosyal medya platformlarinin devlet gbzetimi ve baskisini alt
etme ve atlatma kapasitesine sahip oldugunu ortaya koydu.
Sosyal medya iste bu dénemde dénisim gecgirmeye basla-
di. Facebook’un ‘Yerler’ uygulamasi araciligiyla calisan ve
politik énem tagsiyan cografi etiketleme uygulamasini Agus-
tos 2010’da devreye sokmasinin ardindan Instagram Ekim
2010’da faaliyete girdi. Facebook Nisan 2012’de Instagram’l,
Subat 2014'te de WhatsApp'I satin alarak kendisini sosyal
medyanin en agir topu haline getirdi. Es zamanli olarak Twit-
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ter, Arap Baharn ve isgal hareketlerinin organize olmak ve
mesaj yaymak icin Twitter’i kullanmasiyla politik iletisim aci-
sindan Facebook’tan daha énemli bir alternatif olarak ortaya
cikti®. Twitter'in kamuya acglk, 140 karakterli platform yapisi
ve hizli medya yUkleme sistemi; acil durumlar, protestolar
ve i¢ savaslardaki kritik bilgi akislari icin ana mekan haline
gelmesini sagladi. Suriye i¢ Savasi, Ukrayna'daki catisma ve
ISIiD’e kars! yuritilen savas Twitter'in ana acil durum sosyall
medya platformu olarak éne gikmasina katki sagladi®.

Hem NATO Stratejik Konsepti'®© hem de 2010 Rusya Askeri
Doktrini'" “hedefleri dogrultusunda ayni anda, uyarlanabilir
sekilde geleneksel ve geleneksel olmayan yollar kullana-
bilen” dusmanlara dair tehlikenin altini ¢izmistir. Bu yollar
NATO'nun ve Rusya’nin askeri dékUmanlarinda buyuk 6lgu-
de benzerlik gdstermektedir: NUkleerin yayginlasmasi, teré-
rizm, siber suglar ve siber savas, organize suglar ve uyustu-
rucu, silah ve insan kagakgiligindaki rolleri, gog, etnik ve dini
catismalar, kaynak kithgr ve kiresellesmeden kaynaklanan
ndfus catismalari. Déktmanlar ayni zamanda dijital ortama
yeni bir politik rekabet sahasi olarak vurgu yapmistir. NATO
buna ek olarak dezenformasyon ve medya manipulasyon
cabalarina kargl birlesik bir ortaklik stratejisi gelistirme ama-
clyla 2011’de bir ‘Hibrit Tehlikelere Karsilik Verme' deneyi
gerceklestirmistir. Bundan daha sonra katilimci Ulkelerin ko-
nuya olan ilgi ve bagliliklari arasindaki farklar sebebiyle vaz-
gecilmistir'2, Moskova ise yeni bilgi devriminin belirsizlikleri-
ni, sosyal medyanin hibrit yapisini ve karmasik ayrintilarinin
daha sonra anilacagi isimle ‘esik alti savas stratejisi'ni des-
teklemek amaciyla kullanilabilecegini benimseme acisindan
NATQO'ya kiyasla daha cabuk davranmistir.

Esik alti savas stratejisi, genel ‘hibrit savag’ ifadesinin bir alt
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kolu olup, NATO 5. Maddesi yukumluldklerinin devreye gir-
mesine ya da bir NATO Ulkesinin dogrudan askeri karsilik
vermesine neden olmayacak sekilde ¢atisma ve mucadele
faaliyetlerinin ydrdttlmesini amaglamaktadir'®.  Bu strateji,
Sovyetlerin son dénemlerinde benimsedigi ve Bati Ulkelerin-
deki kurum ve ajanslari saptirmak, dikkatlerini dagitmak ve
yanlis yénlendirmek icin bilisim ve politik cerceveleme me-
kanizmalarindan olusan bir kombinasyon kullanan ‘aktif ted-
birler’ stratejisini gelistirmektedir'*. Eski KGB Yabanci Karsi
Casusluk Direktort Oleg Kalugin tarafindan belirtildigi Gzere
‘aktif tedbirler’, uygulayici ajanslar ya da figUrler arasinda
birkac katmanl bir bosluk yaratarak faaliyetin izlerinin Mos-
kova'ya kadar suUrtlmesini engellemek Ustline kuruluydu'®.
On yillar icerisinde yinelenmeye devam edildikten sonra ‘ak-
tif tedbirler stratejisi’ modern formuna, yani Rusya’nin NATO
Ulkelerindeki hibrit savas faaliyetlerinin siddet icermeyen ve
engelleyici taktiklerini bttuntyle ifade eden esik alti savasa
evrildi.

Fakat esik alti savagsl icat eden Rusya degildi. Bu strateji,
Amerika’'nin kendisi igin elverissiz bir karsilasmadaki guc
dengesini degistirmek adina daha elverisli bir micade-
le sahasinda yeni bir kargilasma ortaya cikartmaya dayali
‘dengeleme stratejisi'ne Rusya tarafindan verilen cevap ni-
teligindeydi'®. Amerika’'nin ilk dengeleme stratejisi 1950’lerin
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baslarinda Sovyetler Birligi'nin geleneksel kuvvetlere faz-
la para harcamadan, nukleer yoluyla alikonmasina yonelik
olarak ilan edilmisti. ikinci dengeleme stratejisi 1975-1989
arasindaki dénemde ABD’nin, NATO'nun Dogu Avrupa’da
geleneksel kuvvetler acisindan dezavantajli bir konumda
olusunu maskelemek amaciyla Varsova Pakt’ni teknoloji
ile caydirmayi denemesiydi. Son olarak, Rusya’nin an itiba-
riyle dogrudan karsi koydugu tglUncu dengeleme stratejisi
2014'te, ABD’nin Rusya ve Cin tarafindan gelistirilen erisi-
me kapall bolge tutma (A2-AD) sistemlerine karsl imkanlarini
destekleme amaciyla duyurulmustu'. Bu, Amerika’nin Dogu
Avrupa, 6zellikle de Rusya sinirindaki bélgelerde sahip oldu-
gu bilisim Ustdnldgund korumak adina siber gbézetim, istinba-
rat, dijital medya ve gizlilik platformlarini gelistirmesi anlami-
ni taslyordu. Rusya'ya gore bu tir Amerika kokenli tedbirler,
eski Sovyet Ulkelerindeki etnik ve dini catlaklari hedef alarak
Rusya yanlisi hukumet ve liderlerin guclerini kaybetmeleri-
ni saglamayr amaclyordu'®. Ayni sekilde Rusya’nin esik alti
statejisi de ABD’nin dengeleme stratejilerinin bir yansimasi
niteliginde. Rusya dijital medya ve bilisim araclarini kulla-
narak NATO’nun teknolojik ve askeri glicinl dengelemeyi
ve NATO Uulkelerinin iclerinde ve cevrelerinde, geleneksel
savunma mekanizmalarinin devreye girmesinden kacinarak
yariimalara sebep olmayi amacliyor'®.
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Onemli Dezenformasyon Vakalari ve Batr'daki Karsi Onlemler

Rusya’nin Bat'ya karismasilyla ilgili en buyuk ithamlar 2016
ABD Bagkanlik Secimi sonrasinda ortaya ¢ikti. ABD Ulusal
Guvenlik Bakanhgi (DHS) ve Ulusal istinbarat Direktorligu
(ODNI), Rusya Basbakani Vladimir Putin’in se¢imi Donald
Trump’in kazanma ihtimalini arttirmaya yénelik genis capli
ve yUksek seviyeli bir ‘etkileme kampanyas!’ yapiimasi em-
rini bizzat verdigini belirtti?®. ABD guvenlik ajanslarina gére
bu, Demokrat Parti Ulusal Komitesi sunuculariyla Hillary
Clinton’in kampanya direktéri®' John Podesta’nin hesabi-
nin Rusya askeri istinbarati (GRU) liderligindeki bir girisim
sonucu hacklenmesi ile gerceklestirildi. Daha sonra Ocak
2017'de ABD Ulusal istihbarat Direktdri James Clapper
verdigi tanik ifadesinde Rusya’nin koordineli, devlet tara-
findan yonetilen ve internet tabanl haber ve sosyal medya
platformlarina yayilan bir ‘uydurma haber kampanyasi’na da
giristigini iddia etti. Tim bu gelismeler, Mayis 2017'den beri
ABD Adalet Bakanlhigi Ozel Danismani Robert Mueller tara-
findan ydrutdlmekte olan ve Rusya ile Rusya yanlisi aglarin
2016 seciminde ne derece rol oynadigini arastiran meshur
‘Mueller sorusturmasi’na sebebiyet verdi?®. Sorusturmanin
buyuk bir alt bashgr da Rusya’nin ABD'deki dijital medya fa-
aliyetleri icinde hackleme gibi dogrudan saldirilarin étesine
gecenlerin ne seviyede olduguyla alakall.

2018’in Aralik ayinin ortasinda, Rusya’nin dezenformasyon
faaliyetlerinin ABD sec¢imlerindeki dl¢ulebilir etkisini arastiran
iki deneysel arastirma ABD Senato istihbarat Komitesi'ne su-
nuldu®®. Bu raporlardan Oxford Internet Enstitist’'nin (Oll)
Sayisal Propaganda Projesi tarafindan yapilani Rusya inter-
net Arastirma Ajans’'nin (IRA), ABD kamuoyunu hedeflenen
maniputlasyon dogrultusunda politik anlamda kutuplasmis
cikar gruplarina bélmeye yonelik dezenformasyon, bot ve
troll kullanminin ne derecede oldugunu ortaya koyuyor?:.
Rapor spesifik olarak Rusya’nin girisimlerinin Amerikali sag

secmenlerin sosyal, irksal ve dini gerginlik ve korkularini na-
sil belirleyip kamciladigini ve bu gerginlik ve sikayetleri se-
¢imde Trump’I desteklemelerini saglayacak sekilde kanalize
etmek adina nasil hatall ve uydurma icerik aktarimi yaptigini
aktariyor. Rapora gére bu hedefli dezenformasyon cabasi
yalnizca Donald Trump’in zaferine ciddi bir katki yapmakla
kalmayip, Bagkanliginin tartismall karar asamalarinda dijital
popularitesini desteklemeye de devam etti.

Arastirmacinin bakis agisindan ilging olan ise Rusya’nin
ABD’deki dezenformasyon ekosistemini tespit edip ayrinti-
laryla agiklamanin ¢ok kolay olusu. Oll raporu Rusya yanlisi
ya da Rus kokenli iceriklerin (begdeniler, paylasimlar, retwe-
etler, yorumlar) %99'unun IRA tarafindan kontrol edilen ve
“Being Patriotic” (Yurtsever Olmak), “Heart of Texas” (Tek-
sas’in Kalbi), “Blacktivist” (Siyah Aktivist), “Army of Jesus”
(isa’min Ordusu) gibi isimler tasiyan 20 Twitter ve Facebook
hesabindan ¢iktigini gbzler dntne seriyor. Bu hesaplarin bu-
yUk ¢cogunlugu Russia Today, Sputnik ve RIA Novosti gibi
aleni sekilde Rus kokenli haber sitelerinden link paylasimlari
yapmakta olup, bu durum web alani takibini genis bir veri
kUmesi icerisinde Rusya yanlisi bir agin saptanmasi agisin-
dan en yaygin analitik araglardan biri haline getiriyor. Baska
bir deyisle Rusya ABD’deki dijital etkileme faaliyetlerini giz-
lemek icin ¢ok da blyUk bir ¢caba sarf etmemis olup, bu he-
saplarin bircogu Amerikan bilgi ekosisteminde farkli isimlerle
varliklarini strddrmekte ve asiri sag bilgi aglarinda fikirlerini
paylasmaya devam etmektedir. Bu faktdrler analitik acidan
ABD'yi Rusya'nin dezenformasyon faaliyetlerini arastirmak
icin en kolay vakalardan biri haline getiriyor keza etkileme
aglari ve icerikleri halen acgikta olmayi surdurtyor ve ufak bir
orneklem ile ortaya ¢ikartilabiliyor. Arastirmacinin bakis agi-
sindan daha da ilging olan ise Rusya’nin dezenformasyon
faaliyetlerinin Mueller sorusturmasi sonrasi daha da piskin,
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direkt ve tespit edilebilir hale gelmesi ve bunun tespiti ve ag-
larin detayli olarak acgiklanisini cok daha kolay hale getirmis
olmasi®®. Bu arastirma raporunun da ortaya koyacag Uzere
bu durum, Turkiye’de gézlemledigimiz durumun 180 derece
tersi niteligindedir. Turkiye'deki Rusya yanlisi bilgi aginin ta-
nimlanmasi zor, ice déntk ve blyUk oranda hareketsiz olu-
su, benzer bilgi faaliyetlerinin ne seviyede yurttaldugundn
aciklanmasi adina yapilan arastirmalari zorlastirmaktadir.

Rusya’nin bilgi faaliyetlerinin ABD’deki etkisini ve basarisi-
ni gbz éndnde bulunduran bircok analist dikkatlerini Rusya
baglantili sahis ya da aglarin secimlerde ya da tartismall po-
litik meselelerde rol oynayip oynamadigini tespit etmek icin
diger NATO Ulkelerine cevirmistir. Rus bilgi faaliyetlerinin
izleri bazi Avrupa Ulkelerinde digerlerine gbre daha belirgin
olup, iki blyUk dalga halinde ortaya ¢ikmistir?®. 1991-2004
arasindaki ilk dalga daha ¢ok eski Sovyet devletleri ve So-
guk Savas sinir devletlerinde Moskova yanlisi politik aday-
larin desteklenmesi ve toplumsal tartismalarin Kremlin icin
daha makbul bir hale sokulmasina konsantre olmustur?.
Way (2015)'de gosterildigi Uzere Rus karsiti aday demokrat
oldugunda Rusya dijital medya kanallarinda daha otoriter
mesaj ve bilgileri, Rus karsiti aday otoriter oldugunda ise
cogulculuk, degisim ve demokrasiyi savunan mesajlari 6ne
cikartmistir?®. ilk dalga ayni zamanda genel anlamda diisuk
bir basari gostermistir. Rus bilgi faaliyetlerinin ikinci dalga-
si ise 2014'te, ABD’nin Kasim 2014’'te Uclincti Dengeleme
Stratejisi’'ni acgiklamasinin hemen ardindan baglamis olup
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gunimuzde de devam etmektedir. ikinci dalga kilit NATO
Ulkelerini iki 6ncelikli hedefle dogrudan hedef almistir; a) NA-
TO’nun Rusya ve etrafindaki etnik ve dini ayristirma strateji-
lerine Bati Ulkelerini bilgi savagsi yoluyla, 5. Madde'yi devre-
ye sokmayacak sekilde secim baglaminda ve sosyal olarak
ayristirarak karsilik vermek ve b) kutuplastirma faaliyetlerinin
etkisini azami seviyeye cikartmak icin yUkselisteki asiri sag
ve sol populizm dalgalarindan yararlanmak?®. ilk dalgaya ki-
yasla ikinci dalga, NATO Ulkelerinin kolektif savunma meka-
nizmalarini ve stratejik butunligunu etkisiz kilma hedefi baki-
mindan ¢ok daha basarili olmustur. Rusya 2014’ten itibaren
Avrupa Ulkelerinde kutuplasmayi kamcilayan ve siyasi parti-
lerden ziyade politik sistemin kendisine dair elestiriler yapan
siyasi partiler ve hareketleri 6zel olarak hedef secmistir®,

Kremlin Rusya’da Front National ile ortaklik kurmus ve Em-
manuel Macron’un kampanya ekibinin verilerini hacklemek
ve sizdirmak da dahil olmak Uzere bazi tasdik edilebilir dijital
savas girisimlerinde bulunmustur®'. Birlesik Krallik'ta Rusya
yanlisi hesaplar Brexit referandumunda énemli bir rol oyna-
mig, oylarin ‘Ayriima’ kampanyasina yonelmesi icin siber sal-
dirllar, dijital dezenformasyon kampanyalari ve hedefli po-
litik reklamlar yapmistir®2, Rusya Almanya’da Avrupa Birligi
yanlisi siyasi partiler ve kampanyalara karsi e-dolandiricilik
saldirilar yapmis, bunlardan birinde 2015 yilinda Almanya
Federal Meclisi’ni hackleyerek 16 gigabyte buytkluginde
e-mail calmistir (fakat bu e-mailler sizdiriimamistir)®. Benzer
dijital dezenformasyon, e-dolandiricilik ve kampanya hack-

25 Jane Mayer, “How Russia Helped Swing the Election for Trump,” The New Yorker, September 24, 2018,
https://www.newyorker.com/magazine/2018/10/01/how-russia-helped-to-swing-the-election-for-trump.

26 Naja Bentzen, “Foreign Influence Operations in the EU - Think Tank” (Brussels: European Parliament, 2018),
http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_BRI%282018%29625123.
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30 Alina Polyakova, “Strange Bedfellows: Putin and Europe’s Far Right,” World Affairs 177, no. 3 (2014): 36-40.

31 Alex Hern, “Macron Hackers Linked to Russian-Affiliated Group behind US Attack,” The Guardian, May 8, 2017, sec. World news,
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leme vakalar italya®, Hollanda® ve isvec®'te de belgelen-
migstir. Aralik 2018’e gelindiginde Avrupa Birligi, Rusya’nin
2019 yiinda Avrupa’da yapilacak yaklasan secimlere (Av-
rupa Parlamentosu secimi de dahil) karisma girisimlerine
onlem niteliginde, gec¢ kalmis bir ‘Dezenformasyona Kargl
Savag’ ilaninda bulunmustur®”. Avrupa ¢apinda bulunulmasi
Onerilen girisimler arasinda uydurma ya da manipule edilmis
dijital iceriklerin tespit edilmesi, izole edilmesi ve kaldiriima-
sina yonelik bir hizli uyari sisteminin kurulmasi, dnemli olaylar
sirasindaki dezenformasyonla mucadele baglaminda ‘cid-
dilesmek’ icin Twitter, Facebook, YouTube, Instagram gibi
ana sosyal medya platformlariyla yeni bir ‘dijital s6zlesme’
yaplimasi ve dezenformasyon girisimlerinin gercek zamanl
olarak tespit edilmesi icin yerel dogrulayicilardan olusan bir
Avrupa bilgi dogrulama agi kurulmasi bulunmaktadir. Ulu-
sal seviyede Ulkeler dis bilgi faaliyetleriyle mucadele etmek
icin blyuk oranda birbirine benzeyen stratejiler gelistirmeye
baslamistir.

Fransa 2017’'deki secimler déncesi istihbarat ajanslarini se-
ferber etti. Fransa Ulusal Siber Glvenlik Ajansi (ANSSI),
baslangi¢ duzeyinde bir DDoS (Dagitik Hizmet Aksatma)
tanitimi da iceren bir siber gtvenlik el kitabi hazirlayip, tim
siyasi partilere devam niteliginde brifingler verdi®®. Carnegie
Uluslararasi Barisa Destek Kurumu’na gére Marine Le Pen’in
liderligini yaptigi Front National bu brifinglere katiimayan tek
partiydi®®. Bu strateji basariya ulasti; keza 2017 Fransa se-
cimleri Rusya’'nin en iyi belgelenen basarisiz se¢gime karisma
girisimlerinden biri oldu. Hackleneceklerini tahmin eden Em-
manuel Macron kampanya ekibi, dijital dezenformasyon ko-
nusunda uzman bir bilisim teknolojileri ekibi tutarak Rusya’yi
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kendi silahlariyla vuracak bir dijital dosya depolama sistemi
kurdu. Bu sistem bilin¢li olarak Rusya’'nin hackleriyle ulas-
mis olabilecegi ‘gercek’ belgelerin degerini duslUrecek sah-
te kampanya belgeleri uyduruyordu. Macron’un ekibi ayni
zamanda Ug¢ bilisim teknolojileri avukati tuttu ve hepsini se-
¢im sirasindaki dezenformasyon kampanyalarinin farkl hu-
suslarini ele alacak sekilde gorevlendirdi. Le Monde secim
gunU 6ncesi haber sitelerinin bir listesini yayinladi ve siteleri
gUvenilirliklerine goére siraladi*®. Bunun yaninda Fransa’'daki
30 medya kurulusu Google’la ortaklik kurarak CrossCheck
isimli, ag tabanl bir bilgi dogrulama inisiyatifi hazirladi. Fran-
sa, Rusya’nin dijital bilgi faaliyetlerinden dogan hasari asgari
duzeye indirmek igin tam olarak ulusal, partiler arasi, kapsa-
yicl ve kurumsallasmis bir yaplyr devreye sokarak Rusya’nin
kendiislerine karisma ¢abalarinin basarisiz olmasini sagladi.
Fransa Rus hackerlar karsisinda ayni zamanda 6zerk, vatan-
daslar tarafindan yonlendirilen bilgi dogrulama girisimleri ile
stratejik olarak konuslandiriimig, bilingli dezenformasyondan
olusan hibrit bir strateji de kullandi.

Birlesik Krallk halihazirda Brexit Referandumu sUrecinde
Rusya’'nin dezenformasyon girisimlerinden zarar gérdugu
icin su anki stratejileri bu hatalardan ders cikartiimasina
yonelik bir yapiya sahip. Tipki Fransa gibi Birlesik Krallik'in
Ulusal Siber Guvenlik Merkezi (NCSC) de siyasi partileri bir
araya getirerek onlara dijital bilgi sistemlerinin hassas nok-
talar ve aglarini e-dolandiricilik saldirlarina karsi nasil koru-
yabilecekleri hakkinda brifing veriyor'. NCSC ayni zamanda
siber glvenlik, dezenformasyon ve dijital sizinti meselelerin-
deki daha ileri seviye konular hakkinda politikacilara yénelik
teknik el kitaplari da yayinladi*?. Birlesik Krallik'ta oy verme
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islemi elektronik oylama olmamasi ve oylamanin ilge seviye-
sinde organize edilmesinin gerekmesi sebebiyle kompleks
oldugundan, Birlesik Krallik’in secimlere dogrudan dijital
yolla karisilmasina karsi bagisikliginin nispeten daha guclu
oldugu soylenebilir. Birlesik Krallik dogrudan bir hackleme-
den ziyade dijital dezenformasyon ve dustince manipulas-
yonu girisimlerine maruz kalmaya aday. Thomas Rid’in ABD
Senatosu’ndaki durusmasinin goézler éntne serdigi Uzere
Rusya ve Cin’in Brexit oylamasi sirasindaki hackleme ve
dezenformasyon faaliyetleri bir adayl desteklemekten ziya-
de multeci problemi, gé¢ ve Londra ile Briksel arasindaki
politik gu¢c dengesiyle alakali ayrismalar ve kutuplagsmalari
glclendirmeyi amachyordu®®. Tipki ABD’de oldugu gibi Bir-
lesik Krallk'ta da Rusya kaynakli dezenformasyonu tespit
edip ayrintilaryla aciklamak kolay olmustur. Edinburgh Uni-
versitesi'nden arastirmacilar 3000 tlr 6zgUn icerigin Rusya
internet Arastirma Ajansi kokenli oldugunu ve Rusya yanlisi
aglar tarafindan spesifik olarak Brexit referandumuyla ala-
kall materyal paylasmak Uzere 150.000 6zgUn hesabin ya-
ratildigini ortaya cikarmistir**, Bu hesaplar daha ¢ok NATO
karsiti ve AB karsiti icerik paylasimi yaparken, milliyetci ve
soyutlanmaci iceriklerle Birlesik Krallik'in asir sagci kesimini
hedef almistir.

Almanya ise Federal Meclis agl, Maliye Bakanlgi dijital he-
saplari, Disigleri Bakanh@i kayitlari ve Hiristiyan Demokrat
Parti (CDU) altyapisi gibi farkli hassas noktalardan hedef
alinmistir. Almanya tipki Fransa gibi blyuk oranda GRU’nun
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bir siber uzantisi olan APT28 hacker ekibi tarafindan, buna
ek olarak dikkatle hazirlanmis ve ydnlendirilmis dezenfor-
masyon girisimleriyle hedef alinmistir*®. Gé¢menler ve goc-
menlerle alakall siddet olaylarini iceren dezenformasyon gi-
risimleri Alimanya’da asiri sag dijital ¢cevrelerde populer hale
gelmistir. Bunlardan belki de eniyi bilineni ‘Lisa’ hikayesidir?.
Goc ve entegrasyona yonelik Rus kokenli dezenformasyon
kampanyalari, ‘Lisa hikayesi'nin bir dezenformasyon vakasi
oldugunun ortaya ¢gikmasindan sonra dahi Almanya’nin asiri
sa§ kesimlerindeki populerliklerini korumaktadir’. Alman-
ya'daki politik taraflar bu tip girisimlere karsi kendilerini sa-
vunabilmek adina Eylul 2017°deki se¢im 6ncesi bir partiler
arasl anlasma yaparak birbirlerinin sizan politik verilerini kul-
lanmayacaklarini ve internetteki politik mesajlarinin yayilimi
ve angajmanini kuvvetlendirmeye yonelik Twitter botu kulla-
nimini ciddi oranda kisitlayacaklarini taahhUt ettiler*®. Face-
book siyasi partilerin dijital altyapi sistemlerinin gtvenliginin
saglanmasi konusunda ve se¢menler ile ulusal bilgi kontrol
inisiyatiflerinin yardimiyla dijital dezenformasyonla hizli sekil-
de bas edilmesi konusunda egitiimesine katkida bulundu®.
Alman yerel istihbarat ajansi BfV ve Federal Bilgi Guvenligi
Ofisi BSI, siyasi partilerin bazi hassas noktalara iliskin egi-
timinde aktif rol oynadilar®. Hatta BSI tUm partilere siber
gUvenlik hizmetlerini dahi sundu®'. Fransa gibi Almanya da
kendisini dezenformasyona karsl savunabilmek icin vatan-
daglar tarafindan yonlendirilen, 6zerk bir bilgi dogrulama agi
olusturdu.
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Turkiye’deki Rusya Yanlisi Bilgi Ekosisteminin Haritasi

Rusya’nin Bat’'nin en gUclu Ulkelerinden bazilarina boylesi-
ne dogrudan ve kolay saptanabilir sekilde karistigini géren
arastirmacilar son zamanlarda Rusya kokenli dezenformas-
yon faaliyetlerinin dinyanin diger Ulkelerindeki politik tartis-
malari nasll etkiledigini incelemeye basladi. Turkiye dogal
bir vaka c¢alismasi niteliginde. Sonugta Turkiye Soguk Sa-
vas'ta tampon Ulke olmus, Bati ve Dogu guvenlik ekosistem-
lerinin kesisme noktasinda yer alan ve Irak, Suriye ve Ukray-
na olmak Uzere U¢ buyUk i¢ savasin bitisiginde olan bir tlke.
TUrkiye uzun zamandir stratejik anlamda énem arz eden bir
Ulke olup Balkanlar, Kafkaslar, Orta Dogu ve Kuzey Afrika
gibi Gzerinde politik anlasmazlik olan bolgelerin en problem-
lilerinden bazilarina bitisik konumda bulunuyor. Uluslararasi
Telekomunikasyon Birligi'ne (ITU) gére ndfusun %70’inin in-
ternete erisimi var®? ve Birlesik Krallik merkezli medya analiz
sirketi WeAreSocial’a gore Turkiye en ¢ok sosyal medya kul-
lanan Ulkeler arasinda yer aliyor®. Kisitlamalara ragmen TUr-
kiye internette politik bilgilerin tartisiimasi ve yayilmasi konu-
sunda en aktif Glkelerden biri olmayi sdrddrtyor®* ve sosyal
medyay! politik iletisim amaciyla kullanma konusunda da en
aktif Ulkeler arasinda yer aliyor®®. Buna ragmen Turkiye de-
zenformasyon, bot kullanimi ve siber saldirilar konularinda
en hassas Ulkelerden biri*®. Bu ylUzden dezenformasyonun
politikaya olan etkisini arastirmak icin ideal bir Ulke varsa
Turkiye bu tanima hayli yakin.

Bununla birlikte Turkiye halihazirda ylksek seviyede uy-
durma haber kirliligine sahip oldugundan dezenformasyon
konusunda Uzerine arastirma yapilmasi zor bir Ulke konu-
munda®’. Ulkenin genel olarak kétl durumdaki bilgi ortami

dezenformasyonu bir istisna degil norm haline getirdiginden
genis bir gariplikler havuzu icinde arastirmasi yapilan garip-
likleri tespit etmek zorlaslyor. Ayni zamanda kritik bir soru
teskil eden nedensellik meselesi de var. ABD, Birlesik Krallik,
Fransa ve Almanya'daki populer vakalar sonrasinda daha
fazla sayida ulke, politik sonuglara herhangi bir élgulebilir
etkisi olmayan vakalar bile dahil olmak tzere gérulen dezen-
formasyon vakalarini rapor etmeye basladi®®. Bu mevcudiyet
onyargisi, arastirma alaninin devasa oranda baglamsal ola-
rak alakasliz, cok ufak bir agda yayilan ve/veya politik ya da
sosyal sonuclarli olmayan uydurma haber vakalariyla dolma-
sina sebep oluyor®. Daha énemlisi, Rusya kdkenli dezenfor-
masyona asliri odaklaniimasi yerel aktérlerin Ulkelerinin genel
anlamda dezenformasyon konusunda hassas hale gelmesi-
ne sebep olan faaliyetlerinin g6z ardi edilmesine sebep olu-
yor®, Gunumuz itibariyle cok sayida Ulkede Rusya kdkenli
dezenformasyonun yerini saptamak mumkun ancak Rusya
elbette dijital bilgiyi silah haline getiren ya da uluslararasi
politik aktdrleri sistematik olarak hackleyen tek unsur degil.
Bu, alanda Rusya’nin dijital boglukta ne derece énem tegkil
ettigine dair alglyl bozan ve mevcut politik aktérler ile medya
aktor ve kuruluslarinin etkisini ciddi sekilde kigumseyerek
analitik olarak varliklarini hice sayan bir mevcudiyet dnyargi-
sinin olusmasina sebep oluyor.

Bu dezenformasyon konusu icin kétu bir yaklasim teskil edi-
yor keza konsept olarak kdkeninde yatan sey, yani propa-
ganda, politik iletisim alaninda yeni bir kavram degil. Devlet-
ler ylzlerce yildir icinde bulunduklar dénemin erisebildikleri
en guncel ve yaygin medya araglarini kullanarak propagan-
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da yapiyor. Dijital medya; gecmiste agizdan agiza, kapali
zarflarla, telgrafla, radyoyla, televizyonla ve filmlerle yayilan,
koklU bir tarihe sahip propaganda ve politik saptirmalar icin
yalnizca yeni bir adim niteliginde. Tum bu dénemlerde pro-
pagandanin basarisi daha ¢ok iki faktére baglydi: hazirla-
yanin medya sistemini kavramasi ve hedef Ulkedeki sosyal
ayrismalari dogru teshis etmesi. Propaganda bu yuzden her
zaman yoneteninin telgraf, film ya da Twitter, hangisi olursa
olsun kullandigi génderim mekanizmasinin sosyal etkisine
ve hedef kitleyi harekete gecirenin ne olduguna vakif olma-
sina baglidir. Bu acidan propagandacinin basarisi buyUk
oranda mevcut bilgi ortamina ve hedef kitlenin sikayetlerinin
boyutuna dayanir.

Dezenformasyon literaturiinde vyalnizca ‘dezenformasyon
var’ diyen ya da sadece Rusya kékenli dezenformasyon ya-
yiimina herhangi bir politik ya da medya ortami baglami kur-
maksizin de@inen calismalara yonelik elestirilerin artmasinin
Isiginda bu rapor bir adim 6teye gitmeyi amaclamaktadir.
Bu calisma, yalnizca Turkiye'de Rusya kdkenli dezenformas-
yonun var olup olmadigina bakmak yerine (var), Rusya’nin
Turkiye’deki bilgi faaliyetlerinin bir anlam ifade edip etme-
digini ve Turkiye'nin genis bilgi ortamina etkisinin bulunup
bulunmadigini arastirmayr amaclamaktadir. Bu faaliyetler
ana akim konusmalari etkilemekte ve kutuplasma ve/veya
secim sonugclarini degistirmek gibi dlculebilir bir etkiye sahip
olmakta midir, yoksa kayda deger bir angajman ve alaka ol-
maksizin, izole bir sekilde mi var olmaktadirlar?

Bu amac¢ dogrultusunda calisma Turk-Rus iliskilerinde ya-
kin dénemin en 6nemli olaylarindan UclUnU (SU24 jetinin
dusUrtlmesi, Rus buytkel¢inin suikaste ugramasi ve S400
muzakareleri) ve Turk siyasetinin son dénemdeki en énem-
li yerel olaylarindan ikisini (2016’daki darbe girisimi ve 24
Haziran 2018'deki genel secim) mercek altina almakta ve
Rusya kokenli bilgi kampanyalarinin bu kritik strecler sira-
sinda Turkiye'deki genis bilgi agi tzerindeki etkisini 6lgmeyi
hedeflemektedir. Bu yéntem, Rusya’nin Turkiye'deki bilgi fa-
aliyetlerinin siddetinin degerlendirilmesi bakimindan, angaj-
mani dusUk ya da alaka seviyesi az, genel bilgi agi Uzerinde
Olculebilir bir etkisi olmayan icerik turlerinin izole edilmesine
go6re daha dogru bir perspektif saglamaktadir.

Turkiye'deki Rusya yanlisi ana akim bilgi ekosistemi kolay
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anlasilir bir niteliktedir. Rusya'nin en énemli Turk¢e ana akim
medya kurulusu, Kasim 2014’te dnceki tim Rus yabanci dil
servislerinin yerini alarak ajansinin ilk yabanci dil subelerin-
den biri olan Sputnik-Tdrkiye'dir. Ayni ddnemde Turkiye'deki
en 6nemli Rusya yanlisi haber radyosu olan Rusya’nin Se-
sinin ismi RSFM olarak degistirildi ve radyo Sputnik Haber
Ajansr’nin himayesi altinda faaliyetini strddrmeye devam
etti. Tdrkiye-Rusya iliskileriyle alakall olaylar hakkinda, Rus
gbrusund vurgulayarak haberler yapan Aydinlik da iyi bilinen
Rusya yanlisi medya kuruluslarindan biridir. Bunun yaninda
gazeteci Suat Tagpinar tarafindan yonetilen ve sik sik Tur-
kiye-Rusya iligkileriyle alakali haberler ve yorumlarin payla-
sildigi TurkRus.com isimli Turkiye-Rusya iligkilerinden yana
bir internet sitesi de bulunmaktadir. Fakat Sputnik-Tuarkiye,
RSFM ve Aydinlik diginda Turkiye'de neyin Rusya yanlisi bir
medya kurulusu sayilabilecedi Uzerinde tartismalar dénen
ve ¢cogu zaman tayini baglama goére degisen bir mevzu.
Turkiye’de Rusya, ABD ya da bagska herhangi bir yabanci
devletten ‘yana’ kabul edilmek bir iftira sayllmaktadir. Bu se-
beple tipki Amerika yanlisi ifadesi gibi Rusya yanlisi ifadesi
de genellikle bir aktéru kotulemek icin kullanilan ve genel-
likle hedef alinan(lar) tarafindan inkar edilen bir dis iddia
niteligindedir. Bu durum analizi yapanin isini, ¢zellikle de
calismanin deneye dayali oldugu durumlarda karmasik hale
getirmektedir keza ‘Rusya yanlisi medya ortami’nin belirlen-
mesi hareketli bir hedefe donismektedir. Ne olursa olsun bu
arastirma raporunda gdsterildigi Uzere Turk medya spektru-
munun her tarafindan kurumlar farkl baglamlar ve igerikler
altinda ‘Rusya yanlisi’ ya da ‘Putin’in pozisyonuna yakin’ ola-
rak kabul edilebilecek haberler ve analizler yayinlamiglardir.
Baska bir deyisle Turkiye’deki ana akim medya TUrkiye-Rus-
ya iligkileriyle alakall konularda 6lgulebilir sekilde Rusya yan-
lisi bir anlatiya kaymaktadir.

ABD ya da AB’de Rusya kokenli dezenformasyonu arastiran
onemli calismalar®’ Rusya yanlisi hesaplari su ana kadar U¢
yolla belirlemistir: a) URL/alan adi kékunun takip edilmesi ve
Sputnik, RT ya da baska bir Rusgca medya ya da internet
sitesi linkine cikip cikmadigina bakiimasi, b) ilgili hesapla-
rin konum bilgileri (ABD ve AB’deki cogu dezenformasyon
arastirmasi Rusya yanlisi aglari belirttikleri, Rusya sinirlari
icinde yer alan konumlarina gére takip etmistir), c) hesap ta-
rafindan paylagilan metne hakim olan dil (cogunlukla Rusca
olup olmadigi). Bu yéntemlerin kombine edilmesi genellikle

61 Sawvas Zannettou et al., “Disinformation Warfare: Understanding State-Sponsored Trolls on Twitter and Their Influence on the Web,” arXiv:1801.09288 [Cs], January 28, 2018,
http://arxiv.org/abs/1801.09288; Michael Jensen, “Russian Trolls and Fake News: Information or Identity Logics?,” Journal of International Affairs 71, no. 1.5 (2018): 115-24;
Yevgeniy Golovchenko, Mareike Hartmann, and Rebecca Adler-Nissen, “State, Media and Civil Society in the Information Warfare over Ukraine: Citizen Curators of Digital
Disinformation,” International Affairs 94, no. 5 (September 1, 2018): 975-94, https://doi.org/10.1093/ia/iiy148; Denis Stukal et al., “Detecting Bots on Russian Political Twitter,”
Big Data 5, no. 4 (December 1, 2017): 310-24, https://doi.org/10.1089/big.2017.0038; Emilio Ferrara et al., “The Rise of Social Bots,” Communications ACM 59, no. 7 (June

2016): 96-104, https://doi.org/10.1145/2818717.



bir bilgi ekosisteminde yer alan Rus etkileyici unsurlar agini
glvenilir sayilabilecek bir sekilde ortaya ¢ikarmaktadir. ilk
yontem TUrkiye’deki duruma da uygulanabilir keza Turki-
ye'deki Rusya yanlisi kanaat unsurlari siklikla Sputnik ya da
Russia Today haberleri paylasmaktadir. Diger iki ydontem ise
Turkiye baglaminda kolaylikla uydurulabildigi icin pek guve-
nilir degildir. Siber saldirilardaki meshur isnat probleminde
(yani saldirtyi gercekten kimin gerceklestirdigi) oldugu gibi
bilgi faaliyetlerinde de konum ve dile dayali isnat maskele-
nebildiginden hatali isnat yapilabilmektedir. Bunun yanin-
da calismamizdaki iceriklerin %0.001’'inden daha azi (183
milyon tweetten yalnizca 14’0) Rusya sinirlari icinde kalan
konum bilgisi ya da icerik verilerinde Rusca metin bulunan
hesaplardan génderilmigtir.

Rusya yanlisi medya kuruluslariyla Bati karsiti medya kuru-
luslarinin birbirlerinden ayriimasi da ek bir pudrtz ¢cikarmakta-
dir. Birtakim Turk medya kurulusu, NATO ve AB karsiti haber
onyargilarindan dolayi ‘Rusya yanlisi’ olarak nitelendirilmis
olmakla birlikte bunlardan bazilari kendilerini ‘milliyetci’ ola-
rak tanimlayarak bu nitelendirmeyi reddetmektedir. Analist
acisindan milliyetci ya da Islamci bir medya kurulusunun
NATO, AB ve Rusya’ya iliskin haberlerini ayirmak, iki haber-
cilik tirt de Batr'ya karsi bir tutum sergileyip Turkiye-NATO
ve Turkiye-AB igbirligini elestirel bir sekilde aktardigindan
daha da gucglesmektedir. Bu durum s6z konusu medya ku-
ruluslarinin Rusya yanlisi oldugu anlamina gelmez keza bu
kuruluslar sik sik Moskova'ya karsi da elestirel bir tutum ta-
kinmaktadir. Resmi daha da karmasik hale getiren bir durum
da bu arastirma raporunda deneysel olarak ortaya kondugu

Metodoloji

Veri kaynagi Bu ¢alismada kullanilan veriler Twitter’t izlemeye
yonelik yazilim programlama araytzu (API) kullanilarak elde
edilmistir. Arastirma ekibimiz 24 Kasim 2015 tarihinden (SU-
24 jetinin dusurdlmesi olayi) itibaren icinde ‘Rus_’, ‘Putin_’ ve
‘Moskova_’ n-gramlari gegen tum tweetleri ve metaverilerini
canli olarak alan bir ag gezgini gelistirdi. Bu n-gramlar anah-
tar sézcuk analiz aract KWFinder'dan alinmis olup Twitter’da
Turkiye-Rusya iligkileriyle alakali Turkge olarak yaratimis
iceriklerin %99.998'ini konu olarak ortaya ¢ikartmamizi sag-
lamaktadir. Yaklagimimiza daha ¢ok n-gramin es anlamlisi
olarak anlasilan ‘kék bulma’ ismini vermiyoruz. Kék bulma in-
gilizce gibi bukumlu dillerde daha iyi sonug verirken Turkce
gibi sondan eklemeli dillerde guvenilirligi dusuktdr. Turkgede
n-gram yaklagimi ‘kok bulma’ yaklasimina goére ortaya daha
guvenilir bir sonug¢ ¢ikarmistir. Bu ¢alismada baslica Twitter’i
kullanmakla birlikte periyodik olarak Facebook’tan saglamlik
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Uzere son 3 senede ¢cogu ana akim ve yuksek tirajli htikimet
destekgisi ve muhalif medya kurulusunun farkli zamanlarda
Rusya’nin pozisyonuyla ayni hizada haber yapmaya basla-
mis olmasidir. Ana akim medya ortami daha Rusya yanlisi
bir tona kaydik¢a Rusya yanlisi kurulus ve aglarin tespit edil-
mesi daha da zor hale geliyor. Sputnik-Turkiye ve RSFM acik
sekilde Ruslar tarafindan yonetilip finanse edildigi i¢in elbet-
te buna bir istisna teskil ediyor. Yerli politik medya kurulus-
lari arasinda Rusya yanlisi sayllmaya en yakin olani, devamli
olarak Rusya’nin politikalarina destek veren Aydinlik. Fakat
bu calismada sunulan yeni verilerin isiginda ‘Rusya yanlisi
kuruluglar’ yerine ‘Rusya yanlisi iceriklerin’ takip edilmesi
daha dogru bir yaklasim; keza bunlarin ilkinin izi Tirk medya
ortaminin her yerinde surUlebilirken ikincisi tartismaya acik,
subjektif bir belirlemeye slrecine tabi.

TUm bunlar Rusya’nin Turkiye’deki bilgi faaliyetlerine iliskin
tam olarak objektif, hesaba dayali ve genis ¢capli bir calisma
yapilmasini zorlastiriyor. Batrdaki Rusya kokenli dezenfor-
masyonu takipgi aglari ve yaygin olarak paylasilan haber
alanlarina bakarak arastiran iyi bilinen ana akim ¢alismala-
r takip etmenin 6tesine gegmek zorundaydik. Bu calisma-
da takipci agi ve web URL takibi yaklagimlarini kullanirken,
Gcuncd bir boyut da ekliyoruz: gérusler. Turkge siyasi metin-
ler icin konu modelleme algoritmamizi Rusya-Turkiye iligkile-
rine dair olay ve konularla ilgili olumlu ve olumsuz gérusleri
belirlemek Uzere hazirladik. Bu U¢ katmanli strateji, Rus bilgi
alani Bat’'daki vakalarda oldugu gibi acgik, kolay anlasilir ve
piskin olmadigindan gereklilik arz ediyordu.

kontrolleri yaptik. Facebook’taki kamuya acik hesaplardan
veri toplamamiz U¢ yilda toplamda 1.163.856 sdzcuk elde
etmemizi saglarken, Twitter ayni ddnemde 486.052.996 sdz-
cuk elde etmemizi sagladi. Bu, Twitter'in bu tarz bir arastir-
ma ic¢in ¢ok daha iyi bir mekan oldugunu ortaya koyuyor.
Turkiye'deki segimlerle ilgili calismamizda se¢im déneminde
en ¢ok paylasilan kanitlanmis dezenformasyon vakalarinin
altisini dnceden belirledik. Basarisiz sonuglanan 2016 darbe
girisimi sirasindaki dezenformasyonu arastirmak icin de en
One ¢ikan uydurma haber vakalarinin besini analiz ettik. Bu
dezenformasyon tdrleri, baytk bir Turk bilgi kontrol inisiyatifi
olan Teyit.Org tarafindan agiga cikartiimistir.

Vaka secimi. Vakalar, Turkiye-Rusya iligkilerindeki diger va-

deki politik etkilerine gére belirlendi. 24 Haziran segimlerinin
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onceki secimlere goére dnemli sonuglarl ve guclu rekabet  sistemi devreye sokmasi ve bir rejim degisikligi bileseninin
icermesi sebebiyle Turkiye'deki en 6nemli se¢im oldugu id-  olmasliydi. 24 Haziran secimlerinin énemi, sosyal medyadaki
dia edilebileceginden secim vaka olarak secildi. 24 Haziran popularitesinden de anlagiimaktadir.

secimleriyle ilgili en dnemli faktdr Turkiye'deki yeni bir politik

Secilmis Vakalar Kirli Veri YUzdesi

S400 muzakereleri

(5 olgut - boylamsal) Sz A 12

2016 Darbe girigimi 21.593 27,459,214

Buyukelgi Suikasti 11.353 18,667,492

SU24 dustrme olayi 9.825 13,560,108

Rusya’nin Kirm'i ilhaki (Mart 2014) 15.024 1,901,403
Turk Akimi Mlzakereleri + imzalanmasi (boylamsal) 2.079 871,031
Beyaz Migferler (boylamsal) 46.492 139,059
Akkuyu Nukleer Gug Santrali (boylamsal) 1.291 84,493
Selahattin Demirtag'in Moskova'ya ziyareti (Aralik 2015) 11.938 37,381

Tablo 1 - Temizlenmis veriler ile temizlenme sonrasindaki veri miktarinin oranina gére secilmis ve ¢ikartiimis vakalar

Secilmis Saglamlik Kontrold Kirli Veri YlUzdesi

24 Haziran 2018 Segimleri (Cumhurbaskanligi + Genel) 17.884 79,823,491
2017 referandumu 21.091 24,043,032

1 Kasim 2015 Se¢imleri (Genel) 14.726 18,129,491

Haziran 2015 Secimleri (Genel) 11.958 14,939,251

2014 Cumhurbaskanligi secimleri 8.083 7,249,219

2014 yerel secimleri 6.179 3,140,402

Tablo 2 - Temizlenmis veriler ile temizlenme sonrasindaki veri miktarinin oranina goére secilmis
saglamlik kontroll vakalari ve ¢ikartiimig alternatifler



Veri temizleme. Bu ¢alismada Turkiye’de sik sik gorulen, bot
kaynakli bir icerik tiru olan anlamsiz ifadeleri, yani bir anlam
ifade etmeyen, rastgele secilmis s6zcUkleri temizliyoruz. Bu
tarz otomatiklestirilimis icerikleri otomatik olarak belirlemek
ve kaldirmak Bu Tarz Tweetlerdeki Tum SoézcUklerin Bas
Harflerinin BlyUk Olmasi sebebiyle kolaydir. Turkiye-Rusya
iliskileriyle hicbir alakasl olmayan botlar (sporla ilgili ya da
reklamci) sik sik n-gramlari herhangi bir siyasi olayla alakasi
olmaksizin, popularitelerine gdre otomatik olarak segcmeye
programlanmaktadir. Bu, Turkiye'ye yoénelik dezenformas-
yon arastirmalarinin sonuglarini carpitan budyuk miktarda
anlamsiz veri olusmasina sebep oldugundan temizlenmesi
gerekmektedir. Botlar tarafindan olusturulan fakat anlaml bir
cumle yapisi olusturan tweetleri temizlemiyoruz. Bu raporda
Ustunde calistigimiz toplam tweet sayisi temizleme sonrasi
183.904.434't0r. Her bir vakanin temizleme asamasinda ¢i-
kartilan tweetlerin ylzdesi Tablo 1 ve 2’de verilmistir.

Botlarin belirlenmesi. Bot oldugundan stphelenilen hesap-
larr metodolojik literattrde yer alan en oturmus yontemler-
den doérdunu kullanarak otomatik olarak tespit eden bir bot
tespit etme algoritmasi kullaniyoruz. Bu yontemler sunlardir:
a) arkadas-takipci orani (Wang ve ark., 2010%2), tweet sayis|
(Howard ve Kollanyi, 2016%), hesap olusturma tarihi (Jones,
2017%%) ve metin tekrarlari (Thieltges ve ark., 2018%) Yalniz-
ca bir hesap bu kriterlerin birden fazlasina uyuyorsa ikinci
bir saglamlik kontroll yapiyoruz. Bu kontrol su yéntemlerle
yapiimaktadir: a) URL kisalticisi kullanimi (bu, trib.al, bit.ly,
tinyurl.com gibi URL kisalticilari linklerin trafigini takip ettigi
icin otomatiklestirmenin ana gostergelerindendir), b) tweet
gecmisinde Ugten fazla dil kullanmis olmasi (bot hesaplar
farkl dil ve zaman dilimi boélgelerinde belli bir anlatiyr dayat-
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mak icin ortalama 5-6 farkll dilde otomatik mesajlar (takipgi
sayisina uyumsuz begdeni ve retweet alan génderisi cok mik-
tarda olan hesaplarin bot olma ihtimali daha ytksektir).

Otomatiklestirilmis Icerik/Gériis Analizi. Otomatik metin ana-
lizi icin ReadMe: Otomatiklestiriimis Icerik Analizi Yazilimi®®,
CEM: Genellestiriimis Tam Eslesme Yazilimi ve WhatlF: Kar-
siolgusal Degerlendirme Yazihimi’'ni kullaniyoruz. Tim bu ya-
zihmlar alti ay boyunca TUrkiye-Rusya iligkileri ve Turkiye’'nin
dis politikalariyla alakal Turk¢e resmi belgeler, medya me-
tinleri ve haber sitesi yorumlariyla egittik. Rastgele secim,
yari denetim yéntemiyle yapilan testler ile Turkiye ve Rus-
ya arasindaki politik iliskilere dair metinlere odaklaniimasi,
Turkce ifade edilen goruslerde %98’lik bir tespit gtvenilirli-
gine ulasmamizi sagladi (dokundurmalar dahil)®”. Bu yUksek
guvenilirlik seviyesinin odakl metinler araciligiyla 6zellesmis
d6grenmenin yani sira, Tarkeenin bukimli bir dil olan ingiliz-
cenin aksine sondan eklemeli bir dil olusuyla da ilgili oldu-
gunu dusunuyoruz.

Gizli Dirichlet Ayinmi: GDA genis bir metindeki ilgili konu
kimelerini otomatik olarak belirleyen bir istatistiksel metin
madenciligi yéntemi olan bir konu modelleme tdrudur. Ala-
ka algoritmasi, ‘belge basina konu’ ve ‘konu basina sézcuk’
siniflandirmalariyla gelistirilen Dirichlet ayirimlari tarafindan
isletilir. islem 6ncesi rutinimiz belirtkeleme, 3 sézcikten az
s6z 6beklerinin ¢ikartiimasi, gereksiz sézctklerin cikartiima-
s1, sOzcuklerin kdk ¢cozimlemelerinin yapilmasi ve n-gramla-
rin bigcimlerine déndurdlmesini icerir. Bu calismada McCal-
lum (ve ark., 2007%®) tarafindan tanimlanan GDA yaklasimini
kullaniyoruz.

62 Alex Hai Wang, “Detecting Spam Bots in Online Social Networking Sites: A Machine Learning Approach,” in Data and Applications Security and Privacy XXIV, ed. Sara Foresti
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63 Philip N. Howard and Bence Kollanyi, “Bots, #Strongerin, and #Brexit: Computational Propaganda During the UK-EU Referendum,” SSRN Scholarly Paper (Rochester, NY:
Social Science Research Network, June 20, 2016), https://papers.ssrn.com/abstract=2798311.

64 Marc Owen Jones, “Hacking, Bots and Information Wars in the Qatar Spat,” Washington Post, June 7, 2017,
https://www.washingtonpost.com/news/monkey-cage/wp/2017/06/07/hacking-bots-and-information-wars-in-the-gatar-spat/.
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TW
(a) Bigram konu modeli

@

TW
(c) Konusal n-gram modeli

Sekil 1 - McCallum ve ark. (2007) tarafindan tanimlanan sekilde bu arastirma raporunda kullanilan N-gram metin kesif ve konu
modelleme yaklasimlari “Bu modelin grafik model sunumu Sekil 1(c)’'de gosterilmistir. Modelin Uretimsel sdreci asagidaki gibi
agiklanabilir: 1. her z konusu i¢in B Dirichlet énselinden ¢, Ayrik dagiimi gizin; 2. her z konusu ve her w sézcugu igin y Beta
onselinden ¥, Bernoulli dagilimi gizin; 3. her z konusu ve her w s6zcigu igin 6 Dirichlet 6nselinden o, Ayrik dagilimi gizin;
her d belgesi i¢in a Dirichlet 6nselinden 89 Ayrik dagilimi ¢izin; sonra d: (a) belgesindeki her w¥ s6zcigu igin ¥,
Bernoulli dagiimindan x( gizin; (b) 8 Ayrik dagiimdan z@ gizin; ve (c) eger x(@=1 ise o,
¢izin, degilse ¢, Ayrik dagiimindan w/® gizin.”

1w (d) i-1

o (d)
@ iw - AYrk dagiimindan w,



Vaka 1: SU24 dusurme olayi

24 Kasim 2015'te Suriye’de bir Rus SU-24’Gndn dusurulme-
si, Turkiye ile Rusya arasinda ciddi bir kizismaya sebep oldu
ve boylamsal dijital yanlis bilgi arastirmasi icin iyi bir vaka
calismasi 6rnegi sunuyor. Olayin Turkiye-Rusya iligkilerini
onemli dlgide degistirecedini tahmin eden arastirma ku-
memiz haberin yayllmasinin hemen ardindan sosyal medya
verileri toplamaya bagladi. Ik olarak Twitter, Facebook ve
web sayfalarini tarasak da ¢ok blyUk bir analitik capa sahip
oldugu icin sadece Twitter'la devam etmeye karar verdik. O
tarihte ilgili verileri toplamaya baslama kararimiz sonradan
hayirli bir nitelik kazandi keza halen o zamandan beri birik-
mekte olan kulliyat ve anahtar sézctkleri kullanmaya devam
ediyoruz.

Rus Sukhoi-24 jeti, Turk hava sahasini 2,19 kilometre ihlal
etmesi sonucu bir Turk F-16’sI tarafindan dusurildd. iki Rus
pilot kendilerini ugaktan atti fakat kaptan pilot karadaki bir
grup Suriyeli isyanci tarafindan vuruldu ve éldtrdlda. Diger
pilot ise Rus askerler tarafindan bir stre sonra kurtarildi.
Rusya, en Ust seviyeden yapilan agiklamalarla ugagin Su-
riye hava sahasinda kalmaya devam ettigini ve hi¢ Turkiye
hava sahasina girmedigini iddia ederek Turkiye'nin SU-24’0
vurma kararina karsi ¢ikti. TUrkiye ise TUrk hava UssuU ile F-16
arasindaki radyo konusmalarinin da dahil oldugu birkag ses
kaydi yayinladi. Buna ek olarak Ankara Rus SU-24’'Un0n ta-
nimlanmamis statiide oldugunu (yani elektronik radardaki
tanimlamanin ‘bilinmeyen’ hava tasiti oldugunu) ve hava Us-
stnun jetlerin Suriye hukimetine ait oldugunu zannettigini
ileri strdU. Taraflar arasindaki anlati mUcadelesi aylarca de-
vam etti ve yalnizca yogun diplomatik yumusatma ¢abalari
sonucunda sakinlestirilebildi. Olay ayni zamanda ABD de
dahil olmak Uzere tim NATO Ulkelerinin diplomatik yatis-
tirma hamleleriyle meseleye dahil olmasiyla uluslararasi bir
boyut da kazandi.

Olayin ilk saatlerinde sosyal medyada daha ¢ok objektif sdy-
lemler yer alirken, yeni dogal igeriklerden ziyade ana haber
kaynaklarindan yapilan retweetler éne ¢ikti. Krizin ciddiyeti
her iki tarafin dijital kitlelerinin beklenmedik sekilde temkinli
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bir tepki vermesine yol aciyordu. icerikler iddiali sdylemlerde
bulunmaktan ziyade daha ¢ok isin teknik boyutuna odaklan-
misti: SU24°0n Tark hava sahasina ne o6l¢tde girdigi, an-
gajman kurallarinin ne oldugu ve ugagin tam olarak nerede
dusuruldagu gibi. Gorusleri ifade eden iceriklerin ortaya ¢ik-
maya baslamasi ilk gundn ardindan gergeklesmistir. Gru-
bumuz toplanan tweetleri iki populer metin analiz araci olan
ReadME ve SentiStrength’e yukledi. En nihayetinde Turkce
siyasi metinlerde daha guvenilir sonuglar verdigi igin yari de-
netimli olan ReadME ile devam etmeye karar verdik. Algorit-
mamiz zamanla biri Rusya yanlisi, digeri de Turkiye yanlisi
olmak Uzere iki anlat ekosistemine denk dusen iki ana konu
kimesi kesfetti.

Anlati A: Tark hava sahasini ihlal ettigi icin Rusya’yi suclayan
tweetleri iceren konu kimesi,

Anlati B: Jeti Turk hava sahasinin disinda dustrdugu i¢in
Turkiye'yi suclayan tweetleri iceren konu kiimesi.

Anlati A hukUumet yanlisi haber kaynaklari tarafindan hayli
merkezi sekilde dagitiimig, hukimet Uyelerinin hesaplarinca
yakin olarak desteklenmis ve ilk gindn sonunda Turk Twit-
ter ekosisteminde hegemonya kurmayi basarmistir. Bu anlati
hukuki arglmanlar ve hava sahasi ihlallerine iliskin uluslara-
rasl hukuka yapilan vurgular etrafinda dénerken, verilen ka-
rarin dogru oldugunu 6ne surmustur. Anlati B ise daha ¢ok
Sputnik Turkiye, Aydinlik ve RT iceriklerine dayall olmakla
birlikte Turk Twitter ekosisteminde daha az destek bulmus-
tur. Anlati B Rusya savunmasinin ortaya koydugu ve SU24°Un
Turk hava sahasinin disinda, Suriye sinirlari icerisinde sey-
rederken dusUrtldigunu ifade eden gérusu desteklemistir.
Anlati B ayni zamanda Rus Ust komutasi tarafindan jetin Su-
riye sinirlan igerisinde dusUrdldtgu iddiasini desteklemek
amaclyla paylasilan erken radar ekran gértntulerini de iceri-
yordu. Fakat Anlati A Turk bilgi ekosistemindeki cerceveyi ve
anlatiyl hizlica tekeline almayi basardi ve Anlati B azalan bir
populariteyle bir stre varhigini strdtrdikten sonra sekizinci
gune gelindiginde ekosistemde etkisiz bir konuma dustd.
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Sl Gortlme Al B Gortlme
Onemli Anahtar Kelimeler Onemli Anahtar Kelimeler

4,180,868 1,628,426
Rus_ 4,012,673 Rus_ 1,574,634
Savas 3,963,145 Suriye 1,506,418
Sinir_ 3,461,369 SuU24 1,469,765
ihlal 3,405,951 Disi_ 1,369,748
Havasaha_ 3,208,413 Havasaha_ 1,267,932
Tark_ 2,794,486 Gir_ 1,134,662
Suriye 2,408,018 Devriye 1,068,484
Taraf_ 2,097,666 Sinirn_ 1,097,255
Savunma 1,468,234 F-16 1,031,320
Dusur_ 1,168,989 Savunma 947,824
Alcak_ 896,725 Moskov_ 864,768
Haber_ 711,266 Dusur_ 845,250
Sputnik_TR 702,431 Dustu 764,318
icerisinde 626,482 RT 745,326
GUneyinde 554,936 Sputnik_TR 741,255
RIA 524,864 Digari_ 645,262
F-16 464,629 Kuzey_ 468,598

Tablo 3 - GDA tarafindan belirlenmis Anlati A ve Anlati B igerikleri ve angajman kdmelerinde en ¢ok goérilen n-gramlar

Anlati A Alani Yayilma Orani % Anlati B Alani Yayilma Orani %

Sabah.com.tr 17.593 tr.sputniknews.com 88.931
Yenisafak.com.tr 16.394 aydinlik.com.tr 6.394
Hurriyet.com.tr 16.014 Rt.com 4.675
HaberTurk.com.tr 13.931

Milliyet.com.tr 11.293

aa.com.tr 9.429

Cnnturk.com.tr 6.291

Ntv.com.tr 4.485

Ahaber.com.tr 4.570

Tablo 4 - GDA tarafindan belirlenmis Anlati A ve Anlati B tweetlerinde en ¢ok yer bulan alanlar’

* Alan popdilaritesi, kullanicilann bu URLleri iceren icerikleri paylasmayi ne derece tercih ettiklerini gdstermektedir. Bu, s6z konusu hesaplann daha fazla icerik yayinladigi anlamina
gelmez. S6z konusu alanin belirli bir konuda ne kadar fazla yayin yaptiginin degil, alana ne siklikla atif yapildiginin isaretidir. Bu, raporda yer alan diger alan popUlaritesi tablolarini
dailgilendiren dnemli bir uyardir.
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Sekil 2 - GDA tarafindan belirlenmis Anlati A ve Anlati B angajman metriklerinin, dogal/bot ve 6zgin/retweet kriterleri
bakimindan siralanmis 24 saatlik zaman serisi analizi. Sayim degeri 000’lerdedir.
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Sekil 3 - GDA tarafindan belirlenmis Anlati A ve Anlati B angajman metriklerinin, dogal/bot ve 6zguin/retweet kriterleri
bakimindan siralanmisg 7 gunltik zaman serisi analizi. Sayim degeri 000’lerdedir.




Fakat sekizinci ginun (2 Aralik 2015) ardindan yeni bir Rus-
ya yanlisi ifade ortaya cikti. Bu ifade [Anlati C] Turkiye htku-
metini ISiD’e, spesifik olarak 6rgut tarafindan kontrol edilen
alanlardan tankerlerle petrol alarak yardim ettigi ve destek
oldugu gerekgesiyle merkezi bir sorgulamaya tabi tuttu®®. Bu
yeni ifade Sputnik TUrkiye ve bazi anonim Turkge hesaplar
araciligiyla yogun sekilde yayildi ve yayilma ile kalma gucu
acisindan Rusya’nin SU-24’Un Turk hava sahasinin disinda
dusdruldagune iliskin anlatisina oranla daha basarili oldu.
Calismamizdaki tim vakalar icinde bu en basarili, en ylksek
tesirli ve en uzun sureli Rus bilgi faaliyeti olup, Rusya’'nin bu
anlatiyla elde ettigi basarinin Turkiye'yi dijital agidan savun-
ma pozisyonuna soktugu iddia edilebilir. Turkiye'ye yonel-
tilen bu yeni Rusya yanlisi elestiri yogun bir merkezi mesaj
kontrolline isaret ediyor. Rusya Savunma Bakanligi 2 Aralik
2015'te ellerinde Turk tankerlerinin ISID kontrolindeki bél-
gelerden petrol kacakeilgl yapiimasinda rol oynadigini ka-
nitlayan uydu goérdntuleri oldugunu ifade etmisti’®. Bu anlati
Ocak 2016’dan baslayarak Turk Twitter ekosisteminde ciddi
sekilde yayllmaya basladi ve Turkiye tarafindan yapilan (Rus
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jetinin Turk hava sahasinda dusdruldtgunu séyleyen) Anlati
A’ya kiyasla daha baskin bir argiman haline geldi. Buna ek
olarak s6z konusu Rus ifadesi Bati medya kuruluglarinca da
siklikla retweetlendi ve paylasildi”’. Bu Turkiye'ye kars! his-
sedilen genel bir huzursuzlugun ya da 6zel olarak Suriye po-
litikasina karsi hissedilen bir huzursuzlugun ifadesi olabilir.
Sebep ne olursa olsun, Turkiye-I1SIiD baglantisiyla ilgili Rusya
yanlisi bilgi faaliyetleri Ttrk bilgi ekosisteminin 6tesine ge-
cerek kuresel hale geldi ve ttm NATO ulkelerinde ciddi bir
angajman sagladi. Diplomatik mesaj ve sinyaller acisindan,
Rusya Ankara’ya istediginde Turkiye ile Batili muttefikleri
arasinda bir rahatlikla bir yarik acabilecegini ve NATO icinde
buyuk bir catlak yaratabilecegini gdstermis oldu. Anlati C’nin
basarisinin, Suriye'yle alakall bazi daha dogrudan, fiziksel
faktorlerle birlikte Ttrkiye'nin NATO'dan giderek uzaklasma-
si ve Rusya yoéringesine kaymasina katkida bulunan dijital
faktorlerden biri oldugu sdéylenebilir. Bu yoéndeki en buyuk
kanit bu raporda incelenen diger vakalarda bulunabilir; An-
lati B’nin ardindan TUrkiye sosyal medyada Rusya’nin her-
hangi bir dijital anlatisina karsi ciddi bir tavir almadi.

Tark_ 6,216,826
ISID 5,120,631
Petrol 4,697,623
Yasadisl 2,236,641
Tanker 1,619,374
Suriye 1,396,417
Erdogan 946,674
Militan_ 863,219
Ticareti_ 634,546
Goruntd_ 422,279
Sinir_ 316,748
Haftada 201,367
Bakanl_ 102,267

4,136,193
Rus 3,849,679
Cemaa_ 3,426,716
Ucagi_ 3,201,329
NATO 2,797,634
Talimat_ 2,643,418
Tarafi_ 2,325,824
ABD 1,946,264
Gule_ 1,245,357
Pilot_ 904,526
Moskov_ 843,145
Gizli 751,422
Emir 526,214

Tablo 5 - Anlati C ve Anlati D igerik ve angajman kimelerinde en ¢ok goérilen n-gramlar

69 “Russia Presents Proof of Turkey’s Role in ISIS Oil Trade,” RT International, December 2, 2015, https://www.rt.com/news/324263-russia-briefing-isis-funding/.

70 Ben Taub, “The ISIS Oil Trade, from the Ground Up,” December 4, 2015, https://www.newyorker.com/news/news-desk/the-isis-oil-trade-from-the-ground-up.

71 Tom Brooks-Pollock, “Russia Releases ‘Proof’ Turkey Is Smuggling Isis Oil over Its Border,” The Independent, December 2, 2015, http://www.independent.co.uk/news/
world/europe/russia-releases-proof-turkey-is-smuggling-isis-oil-over-its-border-a6757651.html; Maria Tsvetkova and Lidia Kelly, “Russia Says It Has Proof Turkey Involved in
Islamic State QOil Trade,” Reuters, December 2, 2015, https://www.reuters.com/article/us-mideast-crisis-russia-turkey-idUSKBNOTL19S20151202; Greg Botelho, “Russia,

Turkey Trade Charges: Who Bought Oil from ISIS?,” CNN, December 2, 2015,

https://edition.cnn.com/2015/12/02/europe/syria-turkey-russia-warplane-tensions/index.html.
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Anlati C Alani Yayilma Orani % Anlati D Alani Yayilma Orani %

tr.sputniknews.com 47.493
Cumhuriyet.com.tr 12.328
Odatv.com 11.387
Aydinlik.com.tr 9.395
Evrensel.net 7.203
Diken.com.tr 6.382
Miscellaneous blogs/websites 5.812

Sabah.com.tr 22.193
Yenisafak.com.tr 20.594
Ahaber.com.tr 17.603
Sozcu.com.tr 13.491
Haberler.com 10.839
Aksam.com.tr 9.394
Ahaber.com.tr 5.886

Tablo 6 - Anlati C ve Anlati D igerik ve angajman kimelerinde en ¢ok yer bulan alanlar

Rusya agisindan ‘ISID petrolU’ bilgi stratejisi acik sekilde ba-
saril oldu. Tdrkiye'deki bilgi ekosistemi Ankara’nin Rus jetini
dusUrme kararinda hakli oldugu fikrini konussa ve tartissa da
Rusya yanlisi ekosistem bilgi savasi alanini genisleterek dik-
katlerin Ankara’nin temel argimanindan ciddi sekilde kay-
masini sagladi. 2 Aralik 2015’ten 6 Agustos 2016'da Cum-
hurbaskanlari Erdogan ve Putin arasinda yapilan gérismeye
kadarki strede (yaklasik 8 ay) petrol kacak¢iligr anlatisi Tur-
kiye-Rusya iligkilerine dair internet gindemini domine etti ve
tim meseleyi Turkiye'nin ‘ISID’le olan petrol ticareti'ne indir-
gedi. Ankara’nin diplomasi ya da halkla iligkiler yéninden
yaptigi higbir sey Rus anlatisina karsilik vermesi icin yeterli
olmadi. Daha 6nce belirtildigi Uzere Rusya, NATO Ulkeleri-
nin medya kuruluslarinin bu anlatinin yayilmasinda en énemli
merkezler arasinda yer almasi sebebiyle bu anlatiyr kulla-
narak Turkiye’'nin NATQ'yla olan iligkilerine sizmayi basardi.
Buguin dahi ‘ISID petrolt’ anlatisi Breitbart™ ve InfoWars™
gibi ABD merkezli asir sag komplo teorisi kuruluslari araci-
igiyla yaygin olarak paylasiliyor. Bununla birlikte s6z konusu
anlatr 9 AQustos 2016’da St. Petersburg’ta gerceklesen ve
Cumhurbasgkanlar Recep Tayyip Erdogan ve Viadimir Pu-
tin arasindaki ilk goérisme niteligi taslyan gértsmeyle birlik-
te aniden sona erdi. Bunun 6ncesinde 15 Temmuz 2016'da
gerceklesen basarisiz darbe girisimi de Rusya’nin Anlati C'ye

verdigi agirhgin azalmasinda etkili olmus gibi goértnayor.

Turk tarafi Rusya’nin Anlati C’sine hem Anlati A’ya yénelik is-
rarciligini koruyarak, hem de yoninU baska bir anlatiya dogru
cevirerek yanit verdi. Anlati D, jeti dUstrme kararinin strgin-
de bulunan imam Fethullah Gulen’e bagl bir askeri komuta
zinciri tarafindan verildigini éne strdd™. Bu degisimin neden
yasandigina dair degerlendirmeyi yalnizca hesaba dayall
araglarla yapmak zor. Fakat bu degisim muhtemelen Tar-
kiye'nin, her ne kadar olayl kendi anlatis bicimlerinin dogru
oldugu sonunda ortaya ciksa ve 1SID’den petrol aldiklarina
dair iddialar ABD Disisleri Bakanh@i tarafindan kaale alinma-
sa da Moskova'ya karsl stratejik olarak fazla bir nifuzunun
olmadigini ve durumu yatistirmasi gerektigini fark etmesi so-
nucu yasandi’. Her ne olursa olsun Rusya’nin ‘ISID petrold’
bilgi kampanyasi, yerelde ve uluslararasi dizeydeki yaylima
orani sebebiyle Turkiye’nin dogrudan karsi ¢ikmasi igin fazla
gUclu bir konuma gelmis ve bir yon degistirmeyi gerektir-
misti. Anlati D’ye gére Rus jetini disirme karari normal bir
komuta zincirini takip etmemis, gizli bir Gulen ve/veya NATO
yanlisi askeri ag tarafindan uygulamaya konmustu. Bu bakis
acisi iki farkli ancak birbirinden bagimsiz olmayan alt anlati-
ya dénusuyor: a) emir Gulen yanlisi bir komutan tarafindan
verildi, b) karar Gulen yanlisi bir pilot tarafindan bagimsiz
olarak verildi, c) karar gizli, NATO yanlisi bir gindemi olan

72 Edwin Mora, “Report: Turkey, Syria Helped Keep Islamic State Alive by Buying Their Oil,” Breitbart, July 3, 2018,
https://www.breitbart.com/national-security/2018/07/03/report-turkey-syria-helped-keep-islamic-state-alive-by-buying-their-oil/.

78 Michael Snyder, “Obama Knows That Turkey Is Buying Oil From ISIS And He Isn’t Doing Anything To Stop It,” InfoWars (blog), November 28, 2015,
https://www.infowars.com/obama-knows-that-turkey-is-buying-oil-from-isis-and-he-isnt-doing-anything-to-stop-it/.

74 “Rus Savas Ugaginin Fetd Tarafidan Diistrtild(igi iddias,” Milliyet, October 7, 2017,

http://www.milliyet.com.tr/rus-savas-ucaginin-feto-tarafidan-dusuruldugu-sivas-yerelhaber-2323116/.

75 “OilSmuggledinto Turkey Not Enough to Be Profitable: U.S. Official,” Reuters, December 4, 2015, https://www.reuters.com/article/us-syria-oil-usa-idUSKBNOTN2P920151204.



cok daha yUksek ritbeli bir general tarafindan verildi’é. C'ye
gbre jeti dustrme karar, Rusya’nin yakin zamanda Suri-
ye'deki savasa girmesi sebebiyle Turkiye-Rusya iliskilerinde
ciddi bir tirmanma yaratmayi planlayan gizli bir NATO kigkirt-
macaslydi. Bu bakis acisi, Turk emir komuta yapisinda yer
alan Gulen yanlisi ve/veya NATO yanlisi gizli bir grubun, Tar-
kiye'yle yasanacak buyuk bir diplomatik vakanin Rusya i¢in
caydirici olacagini dustnerek Ankara ile Moskova arasinda
bir askeri tirmanma yaratmak adina yapay bir kriz ¢cikarmayi
amacladigini ileri surmustur. Ug ifade de hiikiimet yanlisi he-
saplarca neredeyse esit oranlarda paylasiimig, anlatilardan
biri digerlerinden daha populer hale gelmemistir. Tim bu alt
anlatilar, dikkatlerin Rusya’nin Anlati C’sinden (ISID petrolu)
baska yone kaymasini amaclayip, kagit tsttinde her iki tara-
fin da kabul edebilecegi bir dijital anlati mutabakat bulmaya
calismistir. Temmuz 2016’daki basarisiz darbe girisiminin ar-
dindan Anlati D Turkce Twitter’da ana akim pozisyona gecti.

TUrkiye ucak dustrme olayinin bir ¢cerceveye oturtulmasinin
ilk raundunda (1. gtinden 8. gline kadar) Rusya'ya Ustun-
Uk saglasa da, Rusya'nin ikinci rauntta (2 Aralik 2015 - 6
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Agustos 2016 arasi) kullandigi bilgi savasl alanini geniglet-
meye dayall dikkat dagitma stratejisi daha basarili oldu. Bu,
Rusya’nin ABD’nin ‘dengeleme stratejisi’nin temel mantigina
nasll adapte olup bu mantigi nasil geride biraktiginin ¢ok iyi
bir 6rnedi. Bu basarinin seviyesi Sekil 4'teki angajman ve da-
gihm istatistiklerinin yani sira, Turkiye’'nin Anlati A’y strdUr-
mekle birlikte ucak distirme kararinin normal karar verme
kanallar disinda gerceklestigi seklinde bir alternatif anlatiya
ybnelmesinden de anlasiliyor. Burada amaclanan suglama-
nin yakin zamanda degistiriimis olan Suriye'ye yénelik an-
gajman kurallarindan baska bir yone ¢cevrilmesini saglamak,
Rusya’ya gizli bir uzlasma firsati vermek, bir yatistirma sinyali
vermek ya da bunlarin hepsi olabilir. Anlatilarda yasanan bu
degisiklik, Sputnik Turkiye, Aydinlik ve OdaTV’nin yani sira
Yeni Safak, Sabah ve Takvim gibi hikidmet yanlisi gazetele-
rin de zamanla olaya ‘Gulencilerin karismig olmasi’ ihtimalini
haber yapmaya baslamasiyla krizin yatismasina katkida bu-
lundu. Agustos 2016’nin sonuna gelindiginde Rusya ‘Turki-
ye-ISID petroli’ anlatisini devam ettirmekten vazgecmisken,
Turkiye’nin anlatisi da ‘hakliydik’ demekten ‘karar komplocu-
lar tarafindan verildi’ demeye dénmustU.
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Sekil 4 - GDA tarafindan belirlenmis dért ana anlati kimesinin zaman serisi angajman metrikleri
(Aralik 2015 - Ekim 2016)

76 Fuad Safarov, “Rus uzman, Rus u¢agini distrme emrini kimin verdigini acikladi,” Sputnik Turkiye, 12 2016,
https://tr.sputniknews.com/rusya/20161204 1026128807 -rus-uzman-gulen-ucak/; Elvan Alkaya, “Elvan Alkaya: FETO baglantili cinayetler ve saibeli davalar (2),” Yeni Safak, July
26, 2016, https://www.yenisafak.com/yazarlar/elvanalkaya/feto-baglantili-cinayetler-ve-aibeli-davalar-2-2030700; Mehmet Y. Yiimaz, “Davutoglu bigagin sirtinda,” Hurriyet, July
19, 2016, http://www.hurriyet.com.tr/yazarlar/mehmet-y-yilmaz/davutoglu-bicagin-sirtinda-40154956.



Jet dustrme olayr Moskova'nin Ankara’ya dijital hibrit savas
glcunU sergiledigi ilk ve son vaka oldu. Suriye’yle ilgili daha
dogrudan ve ‘gercek’ faktorler, Rusya’nin Karadeniz'deki as-
keri imkanlarinin artmasi ve Turkiye ile NATO'nun arasinin
aciimasiyla beraber Moskova’'nin bilgi konusundaki gosterisi
TUrk bilgi ekosisteminde kuskusuz kalici bir iz birakt. Bu,
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Rusya ile Turkiye arasinda goézlemledigimiz ilk ve son direkt
dijital bilgi munakasasi olmasinin yani sira, verilere bakarak
Rusya’nin bilgi faaliyetlerinin Turkiye’nin bilgi ekosistemi Us-
ttinde politikalara él¢ulebilir sekilde tesir eden bir etkiye sa-
hip oldugunu iddia edebilecegimiz tek 6rnek konumundadir.

Vaka 2 Temmuz 2016 Darbe Girisimi

Darbe girisimi sirasinda ve takip eden ginlerde bol miktarda
dezenformasyon vardi. Darbe girisiminin ilk birkac saatinde-
ki belirsizlik, ortaya baglam bakimindan énem arz eden ve
tehlike yaratabilecek dezenformasyon vakalari cikartti. Bu
vakalar insanlarin dikkatlerini dagitti, kafalarini karistirdi ve
hareketlenmelerine sebep oldu. 15-16 Temmuz gecesinden
sonraki glnlerde dezenformasyon girisimlerinin tiru degise-
rek hareketlenmeye dayall icerikler yerine kontrol etmesi ve
dogrulanmasi daha zor politik dezenformasyon halini aldi.

1. ResulK ve F-16 - Bu populer asllsiz igerikler icerisinde
acik ara en fazla yayilani Ankara’daki Kizilay Meydanr'na
inmekte olan bir F-16'nin Ustlne ¢ikmaya calistigr sdylenen
adamdi””. Geriye donlp bakinca kulaga inaniimasi gt¢ gel-
se de ‘F-16'nin Ustine c¢ikmaya calisip camlarini levyeyle
kirmak isteyen adam’ Resul K.'nn hikayesi sosyal medyada
(Facebook, Twitter ve Instagram) en fazla yayilan asilsiz bilgi
oldu. Kizilay Meydanrnin fotosoplu bir goérdntisunt iceren
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bu dezenformasyon turl arastirmamiza goére hidkimet ya
da muhalefetle iligkili bir kimeden degil, ‘kamuoyu bilgisi’
ile, ortaya cikip yayildi ve yayillmayi kontrol eden gézlem-
lenebilir bir merkezi dugum yoktu. Fakat bu dezenformas-
yon vakasinin sosyal medyada kendisine yer bulmasindan
bir gin sonra hidktmet yanlisi ve milliyet¢ci ana akim med-
ya kuruluslarl bu dezenformasyonu fark edip sosyal med-
yada paylasmaya basladi. Ancak daha sonra Milliyet™
gazetesi Resul Kaptancr'nin Ankara’daki Genelkurmay ka-
rargahina el koyan darbeci askerlere saldirmaya calisirken
olduraldugu ancak F-16 hikayesinin yanlis oldugu yénunde
haber yapti. Buna ragmen Resul Kaptanci'yla ilgili dijital ice-
rikler bUyUk oranda F-16’nin Ustlne ¢ikmayla alakall dezen-
formasyonun bir parcasi olarak paylasildi ve paylasiimaya
da devam etti. Bu dezenformasyon icerigi YouTube'ta ve
Turkiye’deki populer kaltdr sitelerinde halen populerligini ko-
rumaktadir.

Gel Vatandag
Bu Sayfay! Bedien - DOn - Dlzenle

F-16 larin Kizilay meydanina 100 lerce dalig yaptgi
esnada vatandaglar binalann gatisina gikip aymi
hizadan gegen ugaklara civata somun v.s.
ellerindeki cisimleri firlatti. Bu esnada bina terasinda
bulunan vatandaslardan Resul Y. Ugada athyacagim
diye trabzanlarin (stiine gikti O hengamede
arkadaglari Resul K.'y1 zorla terasa geri gekti.Resul
K. sonradan bunu hazmedemedim ne olacagini
digtinmedim aklimda ugaga atlayip elimdeki
demirle cami kinp igeri girmek vardi bagka bigey
diglnemiyordum,2 saat sonra yapmaya ¢aligt@imin
imkansiz olacain dliglinddm,ama imkansiz diye
bigey yoktur bagarma ihtimalimde vardi bunu
biliyorum diye ekledi..

http://aa.com.tr/tr

BE

Befien Yorum Yap Paylag B-
O0= 86 Baglica Yorumlar~
198 paylagim 43 Yoru

Mustafa Acar Iste turk milleti Allahina kurban
olalim yasanir turkiyede bilmeyenler dgrensin

ﬂ\”.-’

77 “Qeytan tasladi,” Takvim, 08 2016, https://www.takvim.com.tr/guncel/2016/08/16/seytan-tasladi.

78 “15 Temmuz Sehidi Resul Kaptanci'nin Ailesi idam istiyor,” Milliyet, March 5, 2017,

http://www.milliyet.com.tr/15-temmuz-sehidi-resul-kaptanci-nin-ankara-yerelhaber-1884645/.
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HUkUmet Yanlisi Kime

Sekil 5 - ResulK - F-16 dezenformasyonunun &érnek icerigi ve ilk saat igindeki yayilim agi

2. Sorumluluk Reddi - Ikinci en poptler dezenformasyon tird
aslinda bir meta-dezenformasyondu. insanlari dezenformas-
yondan koruma amacini tagsimasina ragmen aslinda kendisi
de dezenformasyondan ibaretti. Bu dezenformasyon, Jan-
darma Karargahi tarafindan, ya da onun adina gonderildigi
iddia edilen, sosyal medyadaki herkesi hesap sayfalarinda
‘kotu niyetli kisilerin hesaplarini hackleyip kendi bilgileri disin-
da dezenformasyon ya da htkUmet karsitt mesajlar paylas-
masl durumunda’ hukuki olarak sorumlu tutulamayacaklari
yonunde bir mesaj paylasmaya ¢agiran, uydurma bir mesaj
iceriyordu. Darbe girisimi sonrasinda dezenformasyonun ve
kafa karigikliginin yaygin oldugu ortamda bu dezenformas-
yon vakasi yangina korukle gidilmesine ve yUz binlerce Turk

. Coee -

vatandasinin hesaplarinda bu sorumluluk reddini paylasma-
sina sebep oldu. Bu dezenformasyon tlrtnun bir baska ver-
siyonu Bagbakani kaynak olarak gésteriyordu. Ne Turk Ceza
Kanunu ne de Bilgi Teknolojileri kanununda bu tip sorumlu-
luk retlerine dair bir ibare ya da kosul bulunmakta olup, me-
saj anlamsiz olarak degerlendirilmistir. Bu dezenformasyon
tartnun izleri muhalif haber aglar ve populer halk figurlerine
dayanmakla birlikte sonradan politik olmayan bir yapiya bu-
rindp Turk sosyal medya kullanicilarinin bircogu tarafindan
paylasiimistir. Sekil 6'da gosterildigi tUzere bu dezenformas-
yon tlrdnun dogru olmadigi ortaya ¢ikisinin ilk saatinde orta-
ya konmus fakat darbe girisimi sonrasinda en ¢ok paylasilan
dezenformasyon tdrlerinden biri olmayi surddrmustur.

Durum cok ciddi. Yapmadigimiz bir paylasim yuzinden ceza almamak icin,
Jandarma Genel Komutanhdi Bilisim Suclar Sosyal AJ Bildirgesi
cercevesinde, Facebook'un givenlik acigindan 6turii hesabim lzerinde
bulunan tim verilerimin (IR, fotograflanim, paylagimlarim vs.) carpitma yolu
ve yasa disi bir sekilde sahte kisilerce kullaniimasindan ve dogabilecek tim
zararlardan ilgili Tark Ceza Kanunu maddeleri geregince Facebook
sorumludur. Bu hesabimdan bagka bir hesabim olmadigini bildirir ve
gereginin buna gdre yapilmasini tarafiniza arz ederim.

NOT:Paylasmayin. Kopyalayip durum bildirgesi olarak

yapistirin.18.07.2016

&= Begen B Yorum Yap

# Paylag
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Muhalif Dezenformasyon Kimesi

Sekil 6 - ‘Sorumluluk Reddi’ dezenformasyonunun érnek icerigi ve ilk saat icindeki yayihm agi

3. Uydurma Azerbaycan Mddahalesi - Darbe girisimi sonra-
sinda Uclncl en ¢ok yayillan dezenformasyon tlru Azerbay-
can Cumhurbagkani ilham Aliyev'e ait oldugu iddia edilen
bir s6zdu. Kendisine atfedilen ifadeye gére Cumhurbagkani
Aliyev Turk halkinin darbe girisimine karsl ortaya koydugu
direnise destegini acgiklayip, halkin direnisinin basarisiz ol-
masi halinde Azerbaycan Ordusu’nun onlara darbe girisimini
bastirmalar igin yardim etmek Uzere TUrkiye'ye girecegini
eklemisti. Alintinin orijinaline bakildiginda Cumhurbagkani
Aliyev'in darbe karsisindaki direnisi destekleyen bir agiklama
yapmis olmakla birlikte ordusunu Turkiye'ye ydnlendirmeye
yonelik bir emir verecegine dair hicbir ifadede bulunmadi-
g1 goruluyordu’™. Buna ragmen bu dezenformasyon takipgi
saylis! bir etki yaratmak icin ¢ok az olan bazi asir milliyet-
¢i sosyal medya gruplarinda kendisine yer bulmustur. S6z
konusu dezenformasyonun JPEG formatindaki bir resmi @
TuhafAmaGercek isimli, bu raporun yazildigi tarih itibariyle
2,25 milyon takipgisi olan populer Twitter hesabindan payla-
silinca internette populer hale gelmistir. Rusya’nin Turkiye-A-
zerbaycan iligkilerindeki roll disunuldiguinde bu vaka Rus-

ya yanlisi bilgi faaliyetleri i¢in iyi bir aday olabilirdi ancak @
TuhafAmaGercek hesabinin Rusya ya da TUrkiye'deki Rusya
yanlisi bilgi ekosistemiyle bir baglantisi bulunmamakta olup,
bu hesap bircok kisi tarafindan takip edilen, populer kaltdr
bilgileri paylagsan bir hesaptir.

* tuhafamagercekbilgilerr

i

A

Turkiye Cumhuriyeti resmi huikimeti
diginda gayri resmi bir rejim asla ve
asla kabul edilemez. Eger Tirkiye'de
yasanan isyan bastirilamamis olsaydi
Azerbaycan olarak, Tirkiye'ye destek
olmak igin bizzat benim emrimle kara
harekati baslatacaktik.

- Azerbaycan Cumhurbaskani ilham Aliyev

79 “lham Aliyev’den FETO Darbe Girisimine Kinama,” TRT Haber, 07 2016, https://www.trthaber.com/haber/dunya/ilham-aliyevden-feto-darbe-girisimine-kinama-261298.html.
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Milliyetci Haber AQi

Populer Kaltdr Kimesi

Sekil 7 - ‘Uydurma Azerbaycan Midahalesi’ dezenformasyonunun érnek icerigi ve ilk saat igindeki yayilim agi

4. Darbeci Askerler - DérdUncu en ¢ok yayilan dezenformas-
yon, darbe girisiminin basarisiz olmasinin ardindan darbeci
askerlere karsi uygulanan siddetle alakali, aslinda dogru olan
haberlerin carpitilmis versiyonlarinin bir kombinasyonuydu.
Bu vakalardan en ¢ok bilinen ve en ¢ok belgeleneni, istan-
bul’'un ikinci képrustndeki askerlerin teslim olusuydu. Teslim
sirasinda alti asker ling edilmisti®®. Darbe girisiminin en ger-
gin noktalarindan biri olan 2. istanbul Képrisi'nde darbeci
askerler kalabaliga ates agip birkag sivili 8ldurmustd. Buna
karsilik olarak bazi darbeci askerler, devlete bagl asker ve
polislerin teslimi gozetiyor olusuna ragmen lince ugradi ve
iclerinden biri olay yerinde hayatini kaybetti. Bu gergin sure¢
sosyal medyada bir dizi uydurma goéruntl ve dezenformas-
yonla tasvir edilirken, bu durumun izleri OdaTV ve Haber.
Sol.0rg.Tr'ye uzanmaktadir®'. En 6ne cikan vakalardan biri
ISID’in Suriye’deki bir kafa kesme goriintiisinin istanbul’'da-
ki lincin gérantistymus gibi yayillmasiydi. Buna ek olarak
hayatta olan bazi askerlerin gértntuleri sosyal medyada
6len askerin kimligi olarak yayilmis, bu da zaten yUklu olan

Fatih Portakal
Bu Sayfay Befjen - 4 saat - Dilzenlendi

Bag: kesilerek katledilen askerimiz , vatanimizin
evladi. Yiiziindeki o gilise bakmaya utaniyorum
ben bu ana kuzusuna kiyaniar hesap vermeli
paylasalim bu yigidimizi...

Ulu Onder Atatiirk — Roza Nazarova, Dila Ra, Di
LaRa ve 34 diger isi ile birlikte.

4 Befien W YorumYap 4 Paylas B

©:®908in Baglica Yorumlar ™

140762 paylagim 9,6 Bin Yorum
Semra Aktag Rabbim gUn y(iz0 gbstermesin sana
& oonien yapaniara! Bin bir trld belalanini versin!
Rahat uyuyamasilar yataklarinda SEHIDIM benim.
Allah ailene sabirlar versin, kanin yerde kaimaz
MEHKMETGIGIM rahat uyu!
Begen - Yanitia - 4 2.870 - 3 saat

211 Yant- Az bnce

duruma daha fazla kafa karisikhigr ve ¢fke katmistir. Bu tur
dezenformasyon hem hukimet yanlisi hem de muhalif sosyal
aglardan yayillmis olup, izi Rusya’ya uzanan hesaplarin olaya
dahil olmasi gibi bir durum yoktur. Bu, darbe girisimiyle ala-
kali dezenformasyon turleri icinde en ¢ok tartisilanlardan biri
olup, olayin uydurma versiyonlari halen Turkce sosyal medya
platformlarinda yaygin olarak dolagsmaktadir.

80 “G askere ling,” Hurriyet, 07 2016, http://www.hurriyet.com.tr/gundem/6-askere-linc-40150768.

81 “‘Bagl kesilen asker’ haberine gelen yalanlama ve o haberin hikayesi,” Sézct, 07 2016,

https://www.sozcu.com.tr/2016/gundem/basi-kesilen-asker-haberine-yalanlama-ve-o-haberin-hikayesi-1319809/.
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Sekil 8 - ‘Darbeci Askerler’ dezenformasyonunun érnek igerigi ve ilk saat igindeki yayilim agi

Polis Karargahinin Bombalanmasi - Bir bagka gucli dezen-
formasyon vakasl da bazi énde gelen medya kuruluslarinin
‘Ankara polis karargahinin bombalanmasi’ olarak paylastigi
videoydu®2. Karargah binasi darbe gecesinde gercekten de
saldirya ugramis olsa da, israil'in 2014’'te Gazze'de yaptigi
hava saldirilarini igceren, Ustinde oynanmis bir video olayin
gercek goruntllerine oranla daha fazla yayildi. Dogrulugu
bu kadar kolay teyit edilebilen bir videonun (Google’in geri-
ye dogru video arama fonksiyonu orijinal YouTube versiyo-
nunun kolaylikla bulunmasini sagliyor®) énde gelen medya
kuruluslarinca paylasiimig olmasi, kriz durumlarinin egitimli

Gaza Bombing: Massive explosion as Israeli strikes hit media building

gazetecileri dahi dogrulanmamis yanlis bilgileri paylasmaya 186,446 views i 516 M11s o SHARE = SAVE
itebildigini goézler 6nune seriyor. Bu, dogrulanmasi a¢ik ara . wo

en problemli uydurma haber tirt. Video, Russia Today’in
2014’teki Israil bombardimaniyla ilgili canli yayininin tizerin-
de oynanmis bir versiyonunu igerdiginden sosyal medyada
paylasilan linklerin cogunda ‘rt.com’ alan eklentisi bulun-
maktadir. Fakat videonun Uzerinde oynayanin kim oldugunu
dog@rulamak imkansiz olup, bu videonun erken saatlerde ya-
ylimasindaki merkez dugumlerin tamami TUrkge hesaplardir.

82 CNN Turk’teki videonun bir kaydina suradan ulasilabilir: https://twitter.com/t24comtr/status/754384016657289217

83 Video linki icin su adrese gidin: https://www.youtube.com/watch?v=8pffdijul1U
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Sekil 9 - Uzerinde oynanan ve dezenformasyon goriinttsti olarak kullanilan orijinal RT videosu ve
‘Ankara bombalamasi’ dezenformasyonunun ilk saatlik yayilim agi

Darbe girisiminde NATO ve/veya ABD’nin payinin olduguna,
ya da ihmalkar olduklarina/kayitsiz kaldiklarina dair haber-
lerin yayllmasinda Rusya’nin oynadidi rol hakkinda son bir
s6z. Sputnik Turkiye ve Turkiye’deki Rusya yanlisi hesaplar-
dan bazilari darbe girisimi sirasinda ve girisim sonrasinda
bu ifadeyi 6ne surduler. Fakat bu ifade darbe girisiminin
hemen ardindan Turk bilgi ekosisteminde zaten ana akim
goruslerden biri haline gelmis ve hukumet yanlisi haber

aglan tarafindan da baskin sekilde yayilmisti. Aragtirmamiz
Sputnik Tarkiye'nin bu tipte 5 adet igerik paylastigini ancak
bu paylasimlarin ulastigi kitlenin toplamda 800 angajmanin
altinda oldugunu gdstermistir. ABD ya da NATO'yu suclayan
ana akim Turkge hesaplardan ¢ikan dijital icerikler ise bunun
aksine 17 Temmuz 2016'nin sonuna gelindiginde 100.000
toplam angajmana ulasmisti.
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Vaka 3: Ankara Rus Buyukelcisi Suikasti

SU24 olayinin ve aylar stren diplomatik dengeleme sureci-
nin ardindan gelen ikinci buyuk kriz Rusya’nin Ankara Bu-
yukelgisi Andrey Karlov'un suikaste ugramasiydi. Blyutkelgi
Karlov'un 19 Aralik 2016'da Ankara’'da suikaste ugramasi,
SU-24 olayinin yarattigi hasar sebebiyle iki Ulkenin iligkilerinin
zaten gergin ve karsilikli glvenden uzak oldugu bir ortam-
da uzlasma ¢abalarina zarar verme riski tagiyordu. Suikast,
Tarkiye-Rusya iligkilerinde Erdogan ile Putin arasinda Agus-
tos’ta gerceklesen goérisme sonrasinda goérulen temkinli iyi-
lesmenin ardindan geldi. Suikast¢inin gérevde olmayan ve
Buyukelci Karlov'un gavenlik bilgilerine polis kimligini kulla-
narak ulagan gorev digi bir polis memuru olmasi sebebiyle
suikast buyUk sonuglar beraberinde getirdi®*. Takip eden
haftalarda dijital bilgi akislarinda 6zellikle saldirganin bagl
oldugu kisiler ve suikaste neden olan motivasyonlarla alakal
ciddi bir Kirlilik yasandi. Turkiye'nin resmi ifadesi saldirga-
nin Fethullah Gulen aginin bir Gyesi olduguydu. Bu gorus
Cumhurbagskani Recep Tayyip Erdogan tarafindan bizzat
dile getirilmisti®. Saldirganin bagl oldugu iddia edilen diger
gruplar ise ISID ve kuzeybati Suriye’de aktif bir cihatgl grup
olan Fetih el Sam Cephesi'ydi®. 2018’in sonlarinda saldir-
ganin baska bir Islami topluluga tye olduguna dair yeni bir
teori ortaya atildi. Bu iddiayi ortaya atan Sputnik Tarkiye'den
baskasi degildi®’.

Suikast sonrasi ilk U¢ saatteki gérus puanlari karigik (olumlu
ve olumsuz) olup, ciddi bir kafa karisikligina isaret etmekte-
dir. Olumsuz olarak nitelendirilen icerikler sunlardir: a) sui-
kastin gercekten mi yasandigini yoksa ‘tiyatro’ mu oldugunu
sorgulayanlar, b) suikastin Rusya’nin Turkiye'yi i¢c glvenlik
acigini ortaya cikartarak daha da utandirmak igin yaptigi bir
‘icten destekli eylem’ oldugu yénunde fikir beyan edenler, c)

suikastin Turkiye ile Rusya arasindaki yakinlasmayi bozma
amacini tagtyan bir ‘Bati midahalesi’ oldugunu séyleyenler.
Bu kafa karisikhi@gi olayin ilk saatinde Turk bilgi ekosistemin-
de merkezi olarak koordine edilen bir mesajin olmamasin-
dan ve haber veren herkesin kendi anlatilarini yaratmaya
calismasindan kaynaklanmistir. Cumhurbaskanh@r ve hiku-
met hesaplar dijital alandaki kafa karisikligini bitirmek icin
olaydan iki saat sonra pozitif bir anlatyl éne stirmeye basla-
mistir. Saldirganin bir polis memuru oldugunun belirlenme-
sinden sonra bu guvenlik acigini baglama oturtmaya ¢alisan
yeni bir kafa karigikhgi ortaya ¢ikmistir. Fakat bu olumsuz
gorusler dizisi olaydan dokuz saat sonra resmi anlatinin ola-
yI bir terdr saldirisi olarak nitelendirip Rusya’yla dayanisma
icinde olundugunu duyurmasiyla etkisini yitirmistir. Olaydan
12 saat sonra hem dogal hem de bot kdkenli angajmanlarin
teror/terérizm sézcikleri ile Rusya ve Buyudkelginin ailesine
taziye ve bassaghgl dilekleri etrafinda dénmeye baslama-
si, Turkge Twitter ekosisteminin hukimet anlatisini buyUk
oranda kabul ettigini ortaya koymustur. ilk ginin sonuna
gelindiginde, Cumhurbaskani Erdogan ve Bagbakan Binali
Yildinm'’in olayi resmen kinamasinin ardindan iki ek olumsuz
goris patlamasi ortaya cikmistir. ikinci gtiniin sonuna gelin-
diginde hem dogal hem de bot kékenli igeriklerde, suikast-
teki rollerinden dolayi Gulen agini suclayan yeni bir olumsuz
gbrus dalgasi goézlenmistir. Bu anlati G¢ farkli senaryonun
ortaya gikmasli sebebiyle jet disurme olayindakine benzer
bir niteliktedir. Bu senaryolar sunlardir: a) suikastci hain bir
polis sefi tarafindan yonetilmisti, b) suikastcinin kendisi bir
haindi, c) karar gizli, NATO yanlisi bir gindemi olan gizli bir
ag tarafindan verilmisti.

84 “Karlov suikastl iddianamesi mahkemede,” NTV, November 23, 2018, https://www.ntv.com.tr/turkiye/karlov-suikasti-iddianamesi-mahkemede, pG6plihRcUaQQchvWagpEg.

85 “Erdogan: Suikastgl FETO'ye Mensup,” December 21, 2016, sec. Turkiye, https://www.bbc.com/turkce/haberler-turkiye-38394837.

86 “Karlov suikastini, eski adi El Nusra olan Fetih el Sam Ustlendi,” Sputnik Turkiye, December 21, 2016,

https://tr.sputniknews.com/ortadogu/201612211026428039-karlov-fetih-el-sam/.

87 “Karlov suikasti sanigi: Menzil tarikatina baglyim,” Sputnik Turkiye, January 11, 2019,

https://tr.sputniknews.com/turkiye/201901111037037495-karlov-suikasti-sanigi-menzil-tarikatini-bagliyim/.
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Olumlu Gérusler Olumsuz Gorusler

Onernli Anahtar Kelimeler Clling Onemli Anahtar Kelimeler etz
Karlov 12,954,371 Karlov 3,917,394
Rus_ 11,720,845 Buyukelgi_ 3,742,197
Suikast_ 9,384,054 Oldu_ 3,248,492
Buyukelgi_ 7,920,581 Provok_ 2,928,915
Uzi_ 6,183,401 Tehdit_ 2,271,601
Putin_ 5,193,932 Ankara_ 1,293,857
Bassagli_ 4,910,356 Oyun_ 1,104,381
Dost_ 3,291,603 Suriye_ 958,398
Andrey 2,869,039 Halep_ 769,271
Kin_ 1,958,204 FET_ 481,293
Halki_ 984,812 NATO 385,926
isbirli_ 750,386 Amerika_ 204,385

Tablo 7 - Olumlu ve olumsuz gorUs igerik ve angajman kiimelerinde en ¢ok gorulen n-gramlar

Tahsis edilmis ag kiimelerindeki aktérlerin merkeziyetlerini, gérusleri ve icerikleri asagidaki fonksiyona

(Saxena ve ark., 201788) gore olclyoruz: 1
—nNn

D
1+(%)

Roev(u) =n+
Cmid

Burada C_ kimedeki en iyi baglantili dugumin merkeze yakinligini, ntoplam digum sayisini, p ise medyandaki lojistik
egriyi gbstermektedir.
@adnan_oktar

@evrenselgzt

@mustafabalbay
@eczozgurozel @kucukkayaismail
@odatv @g4 teso @suyorumeusu

@gkhnkhrman
@yirmidorttv 2
@solhaberportali Y ST

mailsaymaz Olumlu
shingtonpoint

K @melihaltinok

SoUkSS - @cumhuriyetgzt

.
‘,@\ @harunalanoglu

i euslu
@dikencomtr

% ‘~ E @birgun_gazetesi
V! \ S

@kavlakpevrul _7,1,,,& %

ot P L =
@rgjcheerfull_@alabedband Ngs
i T -

@mustafarmaga

@ahmetarslan36 @mev| Af;b: i
@selimtemurci “’/}/‘\"
LA

@ackilic76

@srkninci
@omerturantv  @ustakiloyunlari
hktn @doganburak29
@selvacam

@abdullahciftcib

Sekil 10 - Olumlu Goérus kimesindeki hesaplar arasi angajmanin agirlikl merkeziyet agi (ilk 4 saat)

88 Akrati Saxena, Ralucca Gera, and S. R. S. lyengar, “A Faster Method to Estimate Closeness Centrality Ranking,” ArXiv:1706.02083 [Physics], June 7, 2017,
http://arxiv.org/abs/1706.02083.
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Sekil 11 - Olumsuz Goérus kimesindeki hesaplar arasi angajmanin agirlikli merkeziyet adi (ilk 4 saat)
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Sekil 12 - GDA tarafindan belirlenmis Olumlu ve Olumsuz géris metriklerinin, canli/bot ve 6zgUn/retweet kriterleri
bakimindan siralanmis 24 saatlik zaman serisi analizi. Sayim degeri 000’lerdedir.
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Sekil 13 - Dogal olumlu gérus tweetlerinde en sik gecen sdzcuklerin agirlikl merkeziyet dlculeri (ilk 2 saat)

#uyanikol

#gazetesozcu

#turkrusdostlugunaabdkursunu _
#hainlerarkadanvurur #nasilolur #karlov'a #gehitleresaygimagi

#aziznesin #turkishpeopleloverussis

#s@raristab ‘a'm
#abhdtetikgisifétd X

— il " I CHEes 7.‘

#berlin
#avrasyatiing, :

;iitalc,;akpr‘= - //l\- #isrﬂet?nénﬂ
#ourhl 7/'1" SET 7 |I|ksugdeglld|r

g Wk e P ,cimdensunuyazmakgeldi
#151devese IR W s S §ma acak

#hale .;!'4"

#sarikam 77 #hal "— N3 "’Jl Inutmaz
: .i*-.t.glklgyolu /{ 3 “oHfiratkal ansesleniyorum
#istedidinseyiyaz gelbetbirgiin— #daredecegizsizeduny / #fethigahi
#sokakhayvanlarinabirkapyemek Hsefertas

#akkadinhalepyaz2868egdnder #intikam

Sekil 14 - Bot kdkenli olumsuz goris tweetlerinde en sik gegen sézcUklerin agirlikli merkeziyet 6lguleri (ilk 2 saat)



ik 3-4 saate yonelik olumlu géris ag olctmleri bir yakinsallik
gosterse de, olumsuz gérts aglari daha parcali bir gérintu-
dedir. Bu, algoritmamiz tarafindan ‘olumlu’ olarak nitelendiri-
len tweetlerin merkezi kontroll (6rn: hdkdmet tarafindan yu-
ratdlen cerceveleme girisimleri) isaret ettigi, olumsuz gorus
ifade eden tweetlerin ise hUkUmetle baglantisi zayif hesaplar
ya da muhalif aglardan geldigi anlamini tagimaktadir. Bu du-
rum hem dog@al hem de bot kokenli icerikler icin gecerlidir.
Olumsuz gorus ekosistemi ise konusulan konular ve konu
agirliklar bakimindan hayli parcall bir niteliktedir (hem do-
gal hem de bot kokenli icerikler). Olumlu gérts konularl ge-
nel olarak dogal Uzuntd, tasa ve Turkiye ile Rusya arasinda
dayanisma ifadeleri icerirken, olumsuz goéruds konulari basi
oncelikli olarak hashtagler tarafindan ¢ekilen bir dizi anlatiyi
icermektedir. Bunlar, a) suikastin bir ‘provokasyon’ oldugu,
b) ‘dis glclerin Turkiye UGstlinde oynadidi bir oyun’ oldugu, c)
Rusya’nin Halep’teki askeri roltne karsi ‘basarili bir intikam’
oldugu ve d) Turkiye'nin Ustiinde uluslararasi baski kurulma-
sini amaclayan bir olay oldugudur. Ayni zamanda ilk U¢ sa-
atte zaman zaman suikastte ABD ve NATO’nun parmaginin
olduguna dair iddialarin baskin oldugu bot kdkenli olumsuz
gorus yukselisleri de yasanmistir. Ancak ayni ekosistemde
NATO ve ABD'nin olaylarda Gulen organizasyonu aracili-
giyla parmaginin olduguna yoénelik iddialar dénem dénem
ciktigindan bu iddialar altinci saate gelindiginde bilgi eko-
sisteminden ¢ikmistir. NATO ve ABD’ye yonelik suglamalar
12. saate gelindiginde ekosistemi terk ederken, olumsuz
goruslerin en yaygin sekilde dile getirdikleri ‘terdr/terérizm’,
‘ihanet/hain’ ve ‘FETO’ olmustur. ilk haftanin sonuna gelinip
Buytkelci Karlov'un naasi Moskova'ya getirildiginde, ice-
riklerin sikliklar ve ana fikirleri karsilikli anlayis, iyi niyet ve
bassagligini 6ne cikarttigindan bilgi ekosistemi genel olarak
pozitif bir dengeye oturmustur. Turkiye’deki Rusya yanlisi
bilgi ekosistemi gézlenen tim zaman araliklarinda (1, 3, 6,
12 saat, 1 guin) dikkat cekici sekilde sessiz kalmigtir. Sputnik
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Turkiye ve sik sik Sputnik agi icinde yer alan hesaplar ¢cok az
icerik paylasimi yapmistir. Yapilan paylasimlar da genellikle
Cumhurbagkani, hiktmet ve guvenlik yetkililerine atfedilen
alintilar seklindeydi.

Dijital acidan, Turkiye-Rusya iliskilerindeki bu sdre¢ Turki-
ye'deki Rusya yanlisi bilgi aygitlarinin sessiz kalip haberle-
rini dogrudan resmi kaynaklara dayandirmalarina bakilacak
olursa kendilerini ciddi sekilde dizginlediklerini gostermigtir.
Ozellikle SU24 dusirme olayinin sonrasina kiyasla Tirki-
ye'deki Rusya yanlisi medya hareketlerinin ciddi sekilde ha-
fiflemis olmasi, Moskova’'nin Turk yetkililerin olayla ilgilenme
bicimine duydugu givenin bir isareti. Bu, Rusya’nin ‘ISID
petroll’ stratejisindeki gibi bir medya saldirisinda bulunmak-
tan kacinmasini saglayacak ytksek seviye bir koordinasyon
ve guven kazanma ¢alismasinin bulundugu anlamina geliyor.

Bir baska 6nemli gézlem de hem olumlu hem de olumsuz
gbrus yayllim kimelerinin ayni yiksek seviyeli resmi kaynak-
larin yoringesinde olmasi. Agda yer alan iceriklerdeki go-
riserin olumlu ya da olumsuz olmasindan bagimsiz olarak
temsilci hesaplar ayni 6nemli bakanliklar, gtvenlik acenteleri
ve Cumhurbaskanligi ofisini takip edip tweetlerini retweet et-
mistir. Bu, genis oranda paylasilan igerik tdrlerinin hepsinin
buylk oranda resmi organlari kaynak gdstermekle birlikte
bu resmi organlarin aciklamalarini tamamen farkl sekiller-
de yorumlamalari a¢isindan ilging bir bulgu. Olumsuz goérus
fade eden botlar ve dogal hesaplarin resmi aciklamalari ken-
di gundemlerine uyacak sekilde yansitmalari sebebiyle bu
bulgu 6zellikle suikastin ilk saatinde sikga gordlmustur. Bu
olumsuz goérus kimelerinin daha uzlagsmaci ve yatistirici bir
tona gecis yapmasi ancak ilk iki saatin ardindan, Cumhur-
baskanligi ve bakanlik hesaplarinin resmi bakis agisini daha
net sekilde ortaya koymasindan sonra olmustur.
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Sekil 15 - GDA tarafindan belirlenmis Olumlu ve Olumsuz goértus angajman metriklerinin, canli/bot ve 6zgin/retweet kriterleri
bakimindan siralanmis 7 gunltk zaman serisi analizi. Sayim degeri 000’lerdedir.

Vaka 3: Secime Karisma ihtimali

Rusya’nin dijital bosluktaki mtdahalelerinin belki de en ¢ok
arastirilan yonu Bati demokrasilerinde secimlere karismasi-
dir. Rusya’nin Batrdaki secimlere karistigi belgelenmis bir
durum olsa da, bu Ulkelerin disinda gergeklesmis olabile-
cek benzer secime karisma vakalarina dair neredeyse hicbir
anlamli ve deneysel bir arastirma bulunmamaktadir. Turkiye
Uzerine de herhangi bir veri tabanli arastirma yoktur. Rus-
ya'nin Turkiye’deki secimlere karisip karismadiginin kontrol
edilmesi iliskilerdeki en énemli krizlere dair bulgularimiz i¢in
iyi bir saglamlik testi olacagindan bu durum 6énem tasimak-
tadir.

Turkiye’de 2010’dan beri yapilan tUm secimlere dair ayri,
boylamsal bir dezenformasyon analizi yapilmasi gerekli olsa
da, bdyle bir ¢calisma bu projenin kapsaminin disinda kalir.

Turk siyasal bilimler literattriinde, yakin zamandaki se¢imler
icerisinde hangisinin ‘gercekten’ en dénemlisi oldugu sorusu
hakkinda bitmeyen bir tartisma bulunmakta. Bu arastirmayi
sundugumuz bircok yerde, farkli secim kombinasyonlarinin
‘en 6nemlisi’ oldugunu savunan katilimcilar arasinda guclUu
bir anlagsmazlik oldugunu gézlemledik. Bu ylUzden yalnizca
24 Haziran 2018 se¢imine bakmaya karar verdik. Bunun iki
sebebi var. Birincisi, veri temizleme sonrasi yalnizca dezen-
formasyonla alakali icerikler bulunduran 80 milyon tweet ile
bu secim Turkiye'deki diger secimlerle kiyaslandiginda en
buyudk veri hacmine sahip olani (toplam se¢im veri hacmi
cok daha buytk). ikincisi, yakin ddnemdeki secimler icerisin-
de 1999 genel seciminden beri en ytksek katilimci oraninin
bulundugu segim olmasinin (%87%) yani sira, 2017 referan-
dumu da dahil olmak Uzere Turkiye secim tarihinde en ¢ok

89 “Voter Turnout in Turkey Elections Was 87 Percent: State Broadcaster,” Reuters, June 24, 2018, https://www.reuters.com/article/us-turkey-election-turnout-idUSKBN1JKOSP.

90 “Son dakika: YSK, 2018 kesin secim sonuglarini agikladi,” Hurriyet, July 4, 2018,

http://www.hurriyet.com.tr/gundem/son-dakika-ysk-2018-kesin-secim-sonuclarini-acikladi-40886560.



oy kullanilan segim olma unvanina da sahip (51.183.729%).
Secim bu yUzden alternatiflerine gére daha iyi bir saglamilik
kontrolU niteligi tasiyor.

Rusya’nin secim sirasinda Turk dijital dezenformasyon eko-
sistemindeki faaliyetlerinin izini stirmek adina bu calisma
24 Haziran’da ya da bu tarihten 6nce gozlenen 6 populer
vakaya odaklanmaktadir (ilk ginde 50.000'den fazla angaj-
man alanlar). Bu vakalarin dezenformasyon oldugu ortaya
cikartiimis ve vakalarin bilgi kontrolt Teyit.org tarafindan ya-
pilmistir.

1. Erdogan’in Meral Aksener’e ‘zilli' dedigi iddiasl (toplam
1.492.493 angajman): En garip ancak en énemli dezenfor-
masyon tlrlerinden biri Cumhurbaskani Erdogan’in énde
gelen muhalif liderlerden Meral Aksener’e ‘zilli' dedigi iddia-
slyd1.®' Birgok farkli anlama gelen bir argo ifade olan ‘zilli’, bu

Bu nasil Uslup?

Hadi oradan Kemal'lin eteklisi. Dedi.

Cumhurbaskani Recep Tayyip Erdogan istanbul'da AKP
altinel kongresinde konustu. Mahalle koselerinde sakiz
¢ignemeyi bile bilmeyen zilli Meral lilke yonetecekmis.
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baglamda ‘hir¢inlik’ anlaminda kullaniimisti. Orijinal olarak
‘izci” isimli bir Facebook sayfasinda ortaya ¢ikan dezenfor-
masyon girisimi, Cumhurbaskani Erdogan’i parti toplanti-
sinda Meral Aksener’e argo ifadelerle hitap ettigi icin neza-
ketsizlikle sucluyordu. Halbuki, Cumhurbaskani Erdogan’in
YouTube’dan bulunabilecek konusmasinin gdsterdigi Gzere
ortada bayle bir sdylem yoktu®2. icerik muhalif milliyetci bil-
gi ekosisteminde hizla yayildiktan sonra ayni gun icerisinde
huktmet yanlisi aga da sicradi. Diger dezenformasyon va-
kalarinda oldugu gibi, dezenformasyonun sosyal medyada
yayllmasindan sonra birka¢ saat icinde duzeltme ve bilgi
dog@rulama iceriklerinin de sosyal medyaya dismesine rag-
men dezenformasyon kontrol edilemeyecek bir dizeye geldi
ve 24 Haziran’a kadar sik sik paylasildi. Bu dezenformasyon
ekosisteminde izleri Rusya yanlisi kaynaklara uzanan bir du-
gum ya da ag bulunmamaktadir.

izei
Bu Sayfayi Befen - 22 saat - €

Yetti be biri deterjan yollasin agzini yikamasi igin

Haberler | Gindem

o) Be§en (I Yorum Yap @ Paylag
S0D4% 18 En Eski ~
5.029 Paylagim o e

Onceki yorumlan gér

SORRY?!

Beden : Yanitla - 1s

rum yaz (OREF)

91 “Erdogan’in Meral Aksener hakkinda ‘Zilli Meral Kemal’in eteklisi’ dedidi iddiasl,” teyit.org (blog), May 7, 2018,
https://teyit.org/erdoganin-meral-aksener-hakkinda-zilli-meral-kemalin-eteklisi-dedigi-iddiasi/.

92 Videonun tamamina su adresten ulasilabilir: https://www.youtube.com/watch?v=FKpQOirG6aE
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Muhalif
Milliyetci
. Ekosistem

Sekil 16 - ‘Zill' dezenformasyonunun érnek igerigi ve ilk 2 saatlik yayihim agi
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Sekil 17 - Uydurma haberin popularitesini gdsteren angajman zaman serisi grafigi (altta) ve
bilgi dogrulamasina tabi tutulan icerik (yukarida)
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2. Muharrem ince’nin dansi (toplam 2.491.385 angajman)
Ana muhalefet adayr Muharrem ince'yle alakali en cok
paylasilan dezenformasyon, ince’yi bir camide dans
ederken gosteren fotosoplu resimdi®®. Her ne kadar kulaga
absurt gelse de, Muharrem ince’nin dans ederken gekilen
gorintdsdnun bir caminin igine yerlestirildigi gorsel secimin
en ¢ok paylasilan dijital igerik tirlerinden biri oldu. igerigin
izleri cok belirgin bir hukimet yanlisi aga uzanmakta olup,
Saxena (ve ark., 2017%)dan aldigimiz fonksiyona gore
eski Ankara belediye baskani Melih Gokgek baskin sekilde
merkezi digum konumundadir. ilk yayilimda belirgin bir bot
ag! darol almistir. Bu dezenformasyon trtnun izleri herhangi
bir Rusya yanlisi ekosistemden ziyade belirgin sekilde
htktmet yanlisi medya ve dusunce aglarina uzanmaktadir.
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Sekil 18 - Uydurma haberle olan angajmanin zaman serisi (ilk 1,5 guin)
Mavi: (YUksek takipgi sayill) Populer hesaplar araciligiyla yapilan angajman, Kirmizi: Angajmanin sayisal degeri

9 “Fotografin Muharrem ince’nin camide halay cektigini gésterdigi iddiasi,” teyit.org (blog), May 9, 2018,
https://teyit.org/fotografin-muharrem-incenin-camide-halay-cektigini-gosterdigi-iddiasi/.

94 Saxena, Gera, and lyengar, “A Faster Method to Estimate Closeness Centrality Ranking.”



Ekonomi ve Dis Politika
Aragtirmalar Merkezi
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Sekil 19 - Uydurma haberin yayilim agi (baskin sekilde hukimet yanlisi). Blytk kirmizi nokta @06melihgokcek hesabini
temsil etmekte olup, bu yayillim aginda orantisiz bir merkeziyeti isaret etmektedir.

3. Diyarbakirda Secim Hilesi iddiasi (toplam 1.375.482
angajman) Sec¢im guninde vyayllan bir baska buytk
dezenformasyon vakasl da Diyarbakir'daki bir oy verme
alaninin (Mesut Yilmaz ilk okulu binasi) U¢ Yuksek Secim
Kurulu (YSK) Uyesi tarafindan ziyaret edildigi iddiasiydi®®.
Rivayete goére bu yetkililer stupheli bir goérintu ¢izmis ve
sandik idarecileri ve gozlemcileri hileyi kabul etmeye
zorlamiglardi. Halklarin Demokratik Partisi (HDP)'ne bagl
bir yerel ilce yetkilisinin paylastigi ve YSK dyelerinin polis
memurlariyla birlikte goéraldigu bu resim sosyal medyada
genis bir alana yayildi ve zaten gergin olan sehirde genis

capl bir kargasaya neden oldu. Olaya yonelik sorgularin
ardindan YSK ekibinin oy verme noktasina oy sayim
memurlarinin ek zarf talebi Gzerine yollandigi ve énceden
HDP vyetkilileriyle de bir anlasmaya vardigi ortaya cikti®.
Olaylarin dogrulanmis versiyonu da sosyal medyada yayilsa
da, yanlis anlasilan géruntd ve icerik sosyal medyada ¢ok
daha sik paylasildi. Paylasimlar gézlemcileri ve segmenleri
‘YSK yetkililerine karsi dikkatli olmalar’ yéninde uyariyordu.
Bu tahmin edilebilecegi Uzere YSK gdzlemcilerinin oy verme
noktalarina yaptiklari normal rutin ziyaretlerde ¢ok sayida
problem ¢ikmasina sebep oldu.

95 “Diyarbakir Mesut Yilmaz ilkokulu'nda bos zarflarla dolasan kisiler kim?,” teyit.org (blog), June 24, 2018,

https://teyit.org/diyarbakir-mesut-yilmaz-ilkokulunda-bos-zarflarla-dolasan-kisiler-kim/.

9% “Emniyet MudUr(: YSK’dan zarf talep etmis,” HaberTurk, June 24, 2018, https://www.haberturk.com/diyarbakir-da-muhurlu-bos-zarflarda-yanlis-anlasiima-2029291.



S6z konusu dezenformasyon vakasl, ulusal seviyede uy-
durma haberlerle micadele etmenin en iyi yolunun yerel
haberleri glclendirmek oldugunu savunan iletisim teorisini
haksiz cikarmaktadir®”. Bu argimani savunanlar, yerel gaze-
teciligin desteklenmesi ve glgclendiriimesi halinde sahadaki
muhabirlerin asilsiz iddialari ulusal seviyeye ulasmadan, ¢ok
daha hizli bir sekilde yalanlayabilecegi fikrindedir. Fakat bu
vakada tam tersi gerceklesmistir. Yerel haber tegkilatlar de-
zenformasyonun ortaya ciktigi, yaylldigi ve ulusal haberler
tarafindan alindigi ana kaynak olmustur. HDP yetkilileri daha
sonra durumu acikliga kavustursa da, cogu yerel haber tes-
kilati dogrulamaya tabi tutulmus versiyonu paylasmamis ve

Acilen onlem alir

Haz 24 18:00

Haz 24 12:00

dio

Haz 25 00:00
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bu da s6z konusu icerikle olan angajman goézle gorulur se-
kilde azalana kadar 6-8 saatlik bir rétara sebep olmustur.
Bu dezenformasyon vakasinin adirlikli merkeziyeti Diyarba-
kirdaki yerel haber kaynaklari etrafinda kimelenmistir. Buna
ek olarak politik duruslar profil bilgilerinden ya da tweetleri-
nin metin analizinden anlasilamayan, dnemi dusuk seviyede
bazi anonim dogal hesaplar da bulunmaktadir. Bu hesapla-
rin izi TUrkiye’deki herhangi bir Rusya yanlisi aga uzanma-
makta olup, merkezi Kurt yanlisi ag yayilim mekaniklerinin de
disinda yer almaktadir (bkz Sekil 21).

Erectus_DERINSU @0DerinsuMuhamet - Jun 24
#seGim2018 Diyarbakr, mesut yiimaz llkokulu AKP lice yineticl mOhori0 digardan
kulandirtiyor

Haz 25 06:00 Haz 25 12:00

Sekil 20 - Ornek icerik tipleri ve Diyarbakir'daki uydurma haber vakasiyla angajmanin zaman serisi

97 Damian Radcliffe, “How Local Journalism Can Upend the ‘fake News’ Narrative,” The Conversation, November 27, 2018,
http://theconversation.com/how-local-journalism-can-upend-the-fake-news-narrative-104630.
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Sekil 21 - Dezenformasyonun yayilim agr Uydurma haber yerel haber kaynaklarindan baslayarak daha sonra
Twitter araciligiyla ulusal hale gelmistir.

teyit @

4. Erdogan Mitinginde Hata iddiasi (toplam 1.371.964 _
@teyitorg

angajman) Bu dezenformasyon vakasinda Cumhurbagkani
Erdogan’in Bursa’'daki bir secim mitinginde seyircilere

Cumhurbaskani Erdogan’in Bursa mitingine

‘Sakarya halkr’ diye hitap ederek bulundugu sehri karistirdigi katilanlara "Sakarya” diye seslendigi iddiasi
iddia edildi®®. Bu dezenformasyon turt, Cumhurbaskaninin dogru degil. Videonun tamami izlendiginde
ilerleyen yasl, dil str¢meleri ve hatali s@ylemlerini 6n plana Erdogan'in, "ayaga kalk Sakarya" dizesi ile
strerek Ulkeyi yonetip yonetemeyecedini sorgulayan bazi biten Sakarya Turkusi siirini okudugu

ufak gapli grisimlerle birlikte paylasildi. Erdogan gergekte anlagilabiliyor. teyit.org/cumhurbaskani-
icinde ‘Sakarya’ s6zcUgu gecen bir turkiden bahsediyordu SfmnsiateTweet

ve seyircisini karistirmamisti®®. Daha gok Cumhuriyet Halk
Partisi (CHP) ile ayni eksende olan muhalif ag kimesinden
clkan bu dezenformasyon, gézlemlediklerimiz icinde en hizli
yayilan uydurma haber vakalarindan biri oldu (bkz Sekil 21).
Dogal muhalif ag s6z konusu icerigin yayllmasina blyuk
katki sagladigindan botlarin bu vakadaki rolu ktgukttr. Teyit.
Org’un haberi hizli sekilde bilgi dogrulamaya tabi tutmasina
karsin, olayin dogrulanan versiyonu bilingli ya da bilingsiz 0:14 453K views

olarak dezenformasyonun yayilmasina katki saglayan hesap 1:05 pm - 12 Jun 2018

dalgasi karsisinda ezilmistir. Bu vakada herhangi bir Rus , )
123 Ret: ts 399 Lik 1 )

yanlisi ag gbézlemlenmemisgtir. o - $S90PF00H
Q » Mz Q= O

98 Popler bir drnek igin bakiniz: https://twitter.com/avcimucahit/status/1006221787846324225

99 “Cumhurbagkani Erdogan’in Bursa mitingindeki kalabaliga ‘Sakarya’ diye seslendigi iddiasi,” teyit.org (blog), June 12, 2018,
https://teyit.org/cumhurbaskani-erdoganin-bursa-mitingindeki-kalabaliga-sakarya-diye-seslendigi-iddiasi/.
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Sekil 22 - Uydurma haberin (mavi) ve bilgi dogrulamasi yapilan versiyonun (kirmizi) yayiim ve angajman yapilarinin zaman serisi

CHP Yanlisi Kime lyi Parti Yanlisi Kime

Sekil 23 - Bilgi dogrulamalarina (kirmizi) ragmen uydurma haberle olan angajmanin (mavi) bdytk kismi genis bir erigim
ve yayllimi isaret etmektedir. Kime politik anlamda ¢ogunlukla birbiriyle siki etkilesim halinde olan muhalif politikacilar,
gazeteciler ve Unltlerden olusmaktadir. Bir baska deyisle ag baskin bir muhalif agi gézler énline sermektedir.
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5. ince’nin darbe girisimi sirasinda gay ocaginda oldugu
iddiasi: Ana muhalefet adayl Muharrem Ince’nin darbe

gecesi bir cay ocaginda okey oynadigi iddiasi Yeni Akit, A
Haber ve Takvim gibi hukdmet yanlisi haber hesaplarindan Darbe gecesi tavla partlsmdeymi§
yaylldi'®. S6z konusu haber kaynaklari Aralk 2014'te
cekilmis bir fotografi kullanarak bu dezenformasyon girisimini
internette  dolastirmaya basladi. Bu, muhalif partilerin
onde gelen Uyelerinin darbe girisimi sirasindaki tutumlarini
‘veterli’ bulmayan hikUmet yanlisi medya ekosisteminin
¢cok sayida benzer dezenformasyon girisiminden biriydi. Bu
dezenformasyon vakasina dair ilging olan sey ise yayilliminda
muhalif aglarin da en az hdkidmet yanlisi aglar kadar etkin bir
rol oynamis olmasi. Bunun yanindadikkat c¢ekici bir baska
olay da yayilimin ilk birka¢ saatinde bilgi dogrulama isine

onculik edenin bir bagka hukumet yanlisi hesap olusuydu DARBE GECESi
@Ankara_Kusu).™®" Bu igerigin erken etki aginda herhangi X i
( _Kusu) cerig e g > BAKIN NEREDEYMI

bir Rusya yanlisi hesap gézlenmemistir.

CHP'nin aday! Muharrem incein 15 Temmuz 2016 gecesinde
Balikesir'deki yazlikta tavla partisinde oldugu anlasildi

Muhalif dogal hesap

& 2018/06/25 04:09:52
Fact-check

Disinformation -
2018/06/22 08:01:52

Sekil 24 - Muharrem ince’yle ilgili dezenformasyon icerigi 6rnegi ve yayllim agi

100 “Darbe gecesi tavla partisindeymis,” Sabah, June 22, 2018, https://www.sabah.com.tr/gundem/2018/06/22/darbe-gecesi-tavla-partisindeymis.

101 Bakiniz: https://twitter.com/ankara_kusu/status/1010272819073179649



6. Ucucu murekkep: Turk gazeteci Ruhat Mengi, secim
gundnun 6gle saatlerinde 62.500 takipgisini bir arkadasinin
akrabasinin Uzerinde oynanmis bir oy muhurd goérdugu
yonunde uyardi. iddiaya gére hukimet, genellikle AKP ve
Erdogan’a karsi oy kullanan bolgelere ‘6zel bir murekkep’
gbndermis ve bu ayrintill planla muhalif ilcelerdeki oylari
‘gecersiz’ kilmayl hedeflemisti. Bu mesaj dakikalar icinde
sosyal medya platformlarinda retweet edilip paylasilirken,
paylasanlar arasinda etki guicU yuksek gazeteciler ve
politikacilar da vardi.

Analizimiz tweetin aslinda sabahin erken saatlerinde (6:26)
Ankara’daki bir Universite 6grencisi tarafindan paylasildi-
gin1'®2 ve baz platformlar ve sosyal chat kanallarinda ya-
yildiktan sonra ¢gle saatlerinde Ruhat Mengi'ye ulastigini
ortaya koymustur. Hicbir ortamda ‘ugucu mirekkep’ ile
alakall dogrulanmis bir rapor olmayip, bu iddia daha sonra
bilgi dogrulamaya tabi tutularak duzeltilmistir. Buna ragmen
tweet glclinU korumayi basarmis ve ilerleyen saatlerde de
paylasilmaya devam etmistir. Bu vaka, bir platformlar arasi
dezenformasyon drnegdi olup, ilerleyisinin izini yalnizca Twit-
ter'da strmek sonuglarin yetersiz olmasina sebep olmakta-
dir. Arastirma ekibimiz Facebook, WhatsApp, Eksis6zlUk ve
Instagram’da da cesitli 6rnek bulmus olsa da nedensel ola-
rak net bir platformlar arasi baglanti bulmak ¢ok zor.

150 -

50-

' '
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Yayilim yapisi uydurma haberin aslen muhalif agdan ¢ikmis
olmasina karsin, daha sonra haberi bilgi dogrulamaya tabi
tutarak yayilimini durdurmak isteyen bazi etkili asir milliyetci
anonim hesaplar tarafindan fark edildigini ortaya koymakta-
dir. Dogrulanmis versiyonlarin internete dismesinin ardin-
dan hukUmet yanlisi hesaplar, iddialarinin garipligi sebebiy-
le muhalefet agiyla dalga gegmek icin hem uydurma haberi
hem de duzeltilmis versiyonu birlikte yaymustir. icerik muhalif
ag tarafindan ortaya ¢ikartilsa da, dezenformasyonun genise
yaylimasinda en etkili olan faktér huktmet yanlisi aglarin id-
diayla dalga ge¢mesi olmustur. Bu agda Rusya yanlisi bilgi
ekosistemine bagl olabilecek herhangi bir hesap gérmedik.

Ruhat Mengi
@RuhatMengi34

Arkadaslar sabah bir arkadasin kayinpederi
oy kullandiktan sonra 1 -2 dk toparlanmak
icin kabinde oyalanmis sonra bakmiski
bastigi mihdr ugup gitmis .Ggucu mihir
gondermisler chp nin kesin kazanacagi
yerlere kiyamet kopmus tutanaklar falan
tutulmus. Litfen herkese duyurun.
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Sekil 25 - ‘Ugucu murekkep’ uydurma haberinin drnek igerik tird angajman metrikleri

102 Tweet linki: https://twitter.com/MazharCoban/status/1010786264944128001
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Asirt milliyetci kime

Sekil 26 - Uydurma haberin yayiim agi (ilk 6 saat)

Vaka 4: S400 Tedarik Siireci

Turkiye'deki Rus bilgi ekosistemine yonelik bir baska kritik
vaka galismasi da S400 hikayesidir. Suriye i¢ Savasi Turki-
ye'nin tehdit algilarini arttirmis ve Ulkenin hava savunmasi
acisindan NATQO’ya olan uzun sureli bagimhligini daha da
gbzle gorulur kilmisti. Sinirda, degismeli sekilde Amerikali,
Alman, Hollandali ve ispanyol ekipler tarafindan isletilen Pat-
riot fize bataryalari bulunsa da, Turkiye bu bataryalarin tesli-
mindeki gecikmeleri acil ulusal gtvenlik endiseleri acisindan
bUyUk bir problem olarak degerlendiriyordu. Daha kendine
yeten bir pozisyona gecmeyi ve gelecekte bu tip kritik ge-
cikmeleri 6nlemeyi amaclayan Turkiye, kalici hava savunma
bataryalar almayi kararlastirdi. Turkiye ilk olarak Cin hava
savunma sistemlerine yonelse de, Cin’in TUrkiye'nin teknoloji
transfer kriterlerini yerine getirmeye yanasmamasi sebebiy-
le bu hamleden vazgegildi'®. Turkiye daha sonra daha iyi
bir teknoloji transferi ve ortak Uretim anlasmasi yapma he-
defiyle Rusya’nin S400 sistemlerine yoneldi. Anlasma EylUl
2017'de, Cumhurbaskani Erdogan’in Rusya’yla anlasmanin
kacinilmaz son oldugunu stylemesiyle gerceklesti. 2,5 mil-
yar ABD Dolari degerindeki anlasma Aralik ayinda imzalan-
di. Buna ragmen anlasmada herhangi bir teknoloji transferi
ya da ortak Uretim ibaresi yoktu. Daha sonra ilk S400 sistem-

lerinin 2019’da teslim edilecegi duyuruldu.

Bu calisma, s6z konusu dénemdeki Rusya yanlisi bilgi akis-
larina yonelik aramalarda bes olayi dlgtt almistir:

a. 10 Ekim 2016 - TUrkiye ve Rusya’nin S400 satislari hak-
kinda Cumhurbasgkanlari seviyesinde muzakereye bas-
ladiklarini duyurmasi

b. 10 Mart 2017 - Erdogan’in Turkiye’nin S400’e olan bag-
g vurgulamak icin Moskova'ya yaptigi ziyaret

c. 29 Aralik 2017 - iki taraf arasinda ticari anlasma
3 April 2018 - Cumhurbagkani Erdogan’in Turkiye’nin

d. S400 aliminda ‘geri déndsd olmayan bir noktada’ oldu-
guna dair agiklamasi

e. 19 Agustos 2018 - Cumhurbaskani Putin’in teslimatin
planlanandan bir yil 6nce yapilabilecegine dair acikla-
masl

Bu dénemlerde Turkge siyasi metinlerle eqittigimiz konu mo-

delleme algoritmamizla Turkge Twitter’daki Rusya yanlisi ve

Rusya karsiti gérusleri 6l¢tik. Bu bes vakada da S400’e dair

gbruslerin zamanla karisiktan (olumsuz ve olumlu) cogunluk-

103 “Turkey Confirms Cancellation of $3.4 Bilion Missile Defence...,” Reuters, November 18, 2015,

https://www.reuters.com/article/us-turkey-china-missile-idUSKCNOT610V20151118.



la olumluya dogru kaymasi ilgin¢ bir gézlem olmustur. Ekim
2016’'daki deklarasyon Turkce Twitter tarafindan karisik go-
rUslerle karsilanmistir. Konu hakkinda paylasilan dijital go-
rtsler S400'lerin TUrkiye icin iyi mi (olumlu goérusler) kétu mu
(olumsuz gorusler) oldugu konusunda ikiye bolunmustur.
S400 muzakerelerinin teknik yapisi sebebiyle kullanicilarin
6zgun tweet atma konusunda cekinceli oldugunu ve daha
ziyade anlasma hakkinda bildikleri medya kaynaklar tara-
findan paylasilan haberleri retweetlemeyi tercih ettiklerini
gbzlemledik. Olumlu ve olumsuz gorusler arasindaki esit bo-
[tnme zamanla degismis ve olumlu dusUnceler 6lgit alinan
bes olayda da giderek daha ytksek oranda on plana ¢ikarak
sonunda Turkce Twitter'da ortak kani haline gelmistir. Ozel-
likle Putin’in Agustos 2018’de yaptigi aciklamanin ardindan
S400 konusuna olan ilgi azalmis ve belirtilen gérusler olumlu
tarafta birlesmistir.

Tablo 8'de gosterildigi Uzere ‘olumsuz gorus’ konu kiimesine
tayin edilen ana s6zcUkler mevcut NATO ekipmaniyla birlikte
kullanilabilirlige iliskin sorunlar, Patriot flze bataryalarina dair
NATQO'ya olan baglilik ve S400 aliminin Turkiye'nin ABD’den
F-35 alma istegini ne sekilde etkileyecegine dair gorusleri
icermektedir. S6z konusu icerikler S400’leri bir gesitlendirme
degil, stratejik kafa karisikligi olarak yorumlayarak gercek
hayatta kotu sonugclari olabilecek isletim problemleri dogura-
cagini savunmustur. Olumlu gérts konu kiimesinde yer alan
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sozcukler ise, NATO’nun 6nemini sorgulayan, Turkiye’nin
guvenlik konusundaki ¢zerkligini vurgulayan ve S400’lere
dair, Erdogan’in fuze sistemleriyle ilgili yaptigi destekleyici
aciklamalarla ic ice ge¢mis teknik bilgilerden bahseden di-
jital iceriklerde gegen n-gramlari icermektedir. Gorlslerde-
ki boylamsal degisikliklere baktigimizdan, S400 anlasmasi
Turk bilgi ekosisteminin Rusya’ya karsi kararsiz bir bakis aci-
sindan bulyuk oranda Rusya yanlisi bir bakis acisina yoneli-
sini gdzleme acgisindan iyi bir yol. Fakat bu konu ktmeleri,
sz konusu Rusya yanlisi gérusun Tdrklerin Rusya'yl ‘sev-
mesinden’ ziyade stratejilerinin kisitl bir sorunlar havuzunda
birlesmesinden kaynaklandigini ortaya koyuyor.

Uzun vadeli gérts puanlari da énceki bulgularimiza cid-
di bir derinlik katiyor. Olumlu ve olumsuz iceriklerin alan
kokleri acisindan Rusya yanlisi goértslerin hukimet yanlisi
ana akima guclu sekilde entegre oldugunu gdézlemliyoruz
(Tablo 9). S400’ler genel olarak stratejik 6zerklik ve hava sa-
vunma alaninda daha kendine yeten bir pozisyona ge¢me
baglamina oturtuldugu icin, genellikle birlesmeyen milliyetci
muhalif medya ktmeleri ve hukimet yanlisi medya kimele-
ri genellikle birleserek alima ortak destek veriyor. Olumsuz
gbrus kumeleri ana akim merkez sag ve merkez medya kay-
naklarinda birlesmis gibi gérinmekle birlikte, bu kimenin
payl, olumlu géruslerin S400’lerle alakall baskin géras haline
gelmesiyle giderek dusUyor.
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Sekil 27 - Dogal/bot ve 6zgUn/retweet kiimelerine gére S400 flzelerine karsi olumlu ve olumsuz géruslerin yayiim zaman
serisi Tarih araligi 1 Ekim 2016 - 1 Eylul 2018 Tepe noktalar bes ¢t olaydaki angajmanlari temsil etmektedir.
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_ Olumsuz Gorusler Gérilme ~ Olumlu Gorasler Gérillme
Onemli Anahtar Kelimeler Onemli Anahtar Kelimeler

S400 1,382,385 S400 6,492,695
Fuze_ 1,294,016 Turkiye 6,329,593
Birlikte_ 1,184,603 Savunma 5,938,149
NATO 1,035,596 Hava 5,394,014
F16 939,503 Karsl 4,205,699
Patriot 929,458 Erdogan 4,144,923
Entegre 837,814 Bagimsiz_ 3,948,391
Savunma 742,559 Yiksek 3,854,553
Altyapi 693,941 Kapasite_ 3,469,319
Kullanilabi_ 491,394 Menzil _ 3,194,966
Turkiye 443,644 Flze 2,847,471
Kongre_ 385,193 Guvenli_ 2,638,383
F35 293,004 Sinir 2,385,993

Tablo 8 - Olumlu ve olumsuz gorUs igerik ve angajman kiimelerinde en ¢ok gorulen n-gramlar

Toplam Toplam
Olumsuz Gorus Alani Tweetlerindeki Olumlu Gérus Alani Tweetlerindeki
Ylzde Payi Yizde Payi

Hurriyet.com.tr 22.382 Sabah.com.tr 27.294
CnnTurk.com.tr 19.504 Yenisafak.com 21.953
Sozcu.com.tr 17.828 HaberTurk.com.tr 19.144
Cumbhuriyet.com.tr 15.382 Ahaber.com.tr 13.048
T24.com.tr 13.449 Star.com.tr 8.032
bbc.com (Turkish) 6.486 OdaTV.com 5.392
DW.com (Turkish) 3.291 Tr.Sputniknews.com 5.019

Tablo 9 - Pozitif ve negatif gorus icerik ve angajman kimelerinde en ¢ok yer bulan alanlar
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SONUC

Bu rapor Turkiye'deki Rusya yanlisi bilgi faaliyetlerinin etkisi-
ni ve dnemini arastirmayi amaclamistir. Rapor bunu yapmak
icin Twitter'da TUrkiye-Rusya iligkilerindeki en énemli olaylar-
dan bazilarina iliskin Rusya yanlisi bilgi akislarinin izini str-
muUs ve analitik saglamlik kontroll olarak da Turkiye’deki en
onemli vakalardan ikisini incelemistir. Bunu yaparken rapor
en buyudk boylamsal dijital bilgi arastirmalarindan biri haline
gelmistir. Calisma, Rusya’'nin Turkiye'nin ISID’e petrol sat-
tigina dair iddias! bir kenara konursa, izi Rusya'ya uzanan
hesap ve igeriklerin Tarkiye'nin dijital bilgi ekosistemindeki
etkisinin sifira yakin oldugunu ytksek kesinlikle ortaya ¢ikar-
mustir. Rusya’'nin Bati Ulkelerindeki, detaylariyla agiklanmasi
kolay ve politikada gbézle goéralar bir etkiye sahip dezen-
formasyon ve dustince manipulasyon girisimlerine kiyasla,
Tarkiye'de bu tarz girisimler hem daha Ustu kapali, hem de
genelde etkisizdir. Bu Rusya’'nin Turkiye’de dezenformasyon
ve bilgi faaliyetlerinde bulunmadigi anlamina gelmiyor. Bu
daha ziyade, Rusya yanlisi gérusler hukimet yanlisi ve mu-
halif ana akim medya aglari tarafindan yayilsa da Rusya’nin
faaliyetlerinin genis Turkge bilgi ekosisteminde 6lculebilir bir
etkisinin olmadigr anlamina geliyor.

Bu bulgu 6nemli. Rusya'nin Bati demokrasilerindeki dezen-
formasyon ve secime karisma faaliyetlerinin boyutu ve dog-
rudanligr disunuldugunde, Turkiye'deki dijital medya varligi
kisitli. Bu ortaya net bir soruyu c¢ikartiyor: Neden?

Bu arastirmanin dogrudan deneysel kanitlarla ortaya koya-
bilecegdi ilk cevap Rusya yanlisi gorUslerin halihazirda Turk
bilgi sahasinda yerlesik oldugudur. Yani Rusya yanlisi gorus
ve dusUnceler halihazirda Rusya yanlisi bilgi faaliyetlerine
gerek kalmaksizin ana akim medyanin igine yerlesmis ko-
numdadir. Bu Rusya’ya ydnelik elestirilerin ekosistemden ta-
mamen kayboldugu anlamina degil, Rusya igin daha énem-
li olan konularda (Suriye, Ukrayna, dogal gaz ortakliklari,
savunma anlasmalar ya da nukleer enerji) htktmet yanlisi
medya araclarinin gorulebilir sekilde Rusya yanlisi bir tavir
takindigl anlamina gelmektedir. Rusya yanlisi igerikler huku-
metin Ustlne baski kuran nitelikte oldugunda da muhalefet
aglar tarafindan benimsenmektedir. Buna karsi olarak, Rus-
ya yanlisi igerikler hUkdmetin pozisyonunu desteklediginde
htkumet yanlisi aglar tarafindan benimsenmektedir. Bu isi-
ne geleni kabul etme tutumu, iki Glkenin elle tutulur strateji/
glvenlik politikasi alanlarindaki stratejik ortakliginin (ya da
bazilarina gore kapana kistirmanin) bir yan drdnua olarak go-
rulebilir.

ikinci cevap ise Turk bilgi ekosisteminin halihazirda dezen-
formasyon ve yerel kaynakli uydurma haberlerle dolu olmasi
sebebiyle izi Rusya’ya uzanan ufak vakalarin genis ekosis-
tem icerisinde kaybolmasi olabilir. Tdrkiye i¢in ¢ok buyuk
6nem arz eden iki vaka olan 2016’daki basarisiz darbe giri-
simi ve 24 Haziran 2018 secimlerinde yerli dezenformasyon
girisimleri bilgi ekosistemini tamamen sarmis, izi Rusya'ya
uzanan dezenformasyon iceriklerini dnemsiz kilmistir. Bu
durum, Turkiye’'nin halihazirda dinyanin en fazla bot enfek-
siyonuna ugrayan ulkelerinden biri olmasi ve uydurma dijital
haberlere kargl en dusuk direng seviyelerinden birine sahip
olmasi sebebiyle sUrpriz sayillamaz. Fakat bu durum mevcut
dezenformasyon ekosistemi dis kaynakli dezenformasyonun
isini kolaylastiyor mu, zorlastiriyor mu sorusu Uzerinden do-
nen populer teorik tartismayla baglanti kuruyor. Politik iletisim
literatUrindeki ortak kani, 6zgur basin, 6zgur medya ortami
ve ifade 6zgurligunun fikir pazarinin’ uydurma bilgileri hizli
sekilde ortaya ¢ikartip ortadan kaldirabilecedi dusuncesine
dayanarak dezenformasyonun etkisini azaltip fark edilmesini
kolaylastirdigi yéntinde. Bu durumu Fransa’da, 2017 secim-
lerinde gorduk. Fakat bu rapordaki deliller s6z konusu teoriyi
desteklememekle kalmayip, tam tersini ortaya koymaktadir.

Bu durum ikinci bir soruyu beraberinde getiriyor: Rusya’nin
bilgi girisimlerinin énemsiz olusu Turkiye'nin mevcut bilgi
alaniyla mi, yoksa Rusya’nin ¢caba sarf etmemesiyle mi ala-
kali? Rusya’nin ‘ISID petrolt’ bilgi kampanyasiyla yarattig
uzun sureli hasar dustunuldugunde, Rusya’nin ¢cogu vakada
dijital bilgi gtcunu sergilemekten kacindigini iddia etmek
mumkudn. Bu, Ankara ve Moskova’nin degisen stratejik 6n-
celiklerinin ve buna bagl olarak kisa vadeli gtvenlik ¢ikarla-
rinin birlesmesinin dogrudan bir sonucu olabilir. Ankara’nin
Rusya’nin 2015 yazinda Suriye i¢ Savasi’'na girmesi sonrasi
zamanla stratejik bir degisim yasamasinin ve 6zellikle Agus-
tos 2016'da gerceklesen ilk Erdogan-Putin gérismesinin
ardindan Rusya Turkiye'ye diger NATO Ulkelerinden fark-
li olarak bir ‘esik alt’ protokolt uygulamaya baslamis gibi
goéranutyor. Bu durumun en iyi 6rnegi olarak, kullanmak icin
neredeyse ideal bir senaryo sayilabilecek Rus Buyukelgi
suikasti sonrasi Turkiye'deki Rusya yanlisi hesaplarin genel
bir sessizlige burlinmesi gosterilebilir. Fakat Rusya yanlisi
hesaplar diger blyluk NATO Ulkelerinde goéruldugu gibi bir
bilgi kampanyasi baglatmak yerine Turk yetkililerden alinti-
lar paylasmayi ve verilen bilgilere sadik kalmayi tercih etti.
S400 muzakareleri de Turk bilgi ekosisteminin Rusya’ya kars|
bolinmus bir genel goérusten buyldk oranda olumlu bir den-



geye dogru gecisinin bir gostergesi. Moskova'nin, Rusya
yanlisi iceriklerin TUrk ana akim medya kaynaklari tarafindan
yUksek oranlarda paylasildigi bir ortamda Turkiye’'de ayri bir
Rusya yanlisi kaynak ya da ag kurma girisiminde bulunma-
sI gereksiz gorunuyor. Bir baska deyigle, halihazirda Rusya
yanlisi olan bir bilgi agini ek dezenformasyonla istikrarsiz-
lastirmanin bir mantigi yok. Bunun 6étesinde Turkiye’'nin yerel
bilgi ekosistemi halihazirda normal uydurma haberlerle dolu
oldugundan, mevcut dezenformasyon engellerini asmak
muhtemelen Rusya’nin daha buyudk bir finans ve insan kay-
naklarr yatirnmi yapmasini gerektirecektir.

Bir kapanis notu olarak, Turkiye’de dezenformasyonun ve
ozellikle dis kaynakl bilgi operasyonlarinin (Rusya yanlisi ya
da degil) ‘karanlik sosyal medyada’ (gizli ya da kisitlamali
sitelerin yorum kisimlari) daha iyi gézlenir hale geldigini be-
lirtmek gerekir. Yeni dustnce manipulasyonu formlari, Twit-
ter ve Facebook gibi acik ve kolay gbzlemlenebilen alanlar
yerine, gizli Facebook ve Instagram sayfalari ile Turkiye’'nin
Reddit'i denebilecek EksiSozlik'te ortaya cikiyor. Bu kay-
naklar dezenformasyon arastirmalarindaki yeni alan haline
gelmekle birlikte, su anki hallerinde ¢cok da buyuk énem arz
ettikleri ya da ana akim tartismalari etkileyebildikleri soyle-
nemez. Gelecekte Turkiye'deki dezenformasyon arastirma-
lariyla ilgilenmek isteyen galismalar, bu kisitli/gizli sayfalarda
konusulanlarin genel tartismayi nasil etkiledigini gérmek igin
gelistiriimis bir dijital etnografya calismasindan faydalana-
bilir. Onem arz edebilecek bir bagka alan WhatsApp, Sig-
nal ya da Telegram gibi iletisim uygulamalari olsa da, bu
alanlar beraberlerinde kendi veri bulma sorunlarini da ge-
tiriyor. Ancak en ¢ok umut veren arastirma alani Rusya’nin
Turkiye’deki bilgi faaliyetlerinin, Rusya’nin mudahale etmesi
beklenecek ancak midahale etmedigi yerlerle kiyaslanmasi.
Bulgaristan, Macaristan, Polonya ve Romanya ile yapilacak
karsilastirmalar énemli ipuclari verebilir.

Bunun yaninda, Rusya’nin Turkiye'yle alakali diger NATO
Ulkelerinde yaptigi dezenformasyonlara bakmak da iyi bir
fikir olabilir. Rusya’nin dezenformasyon kampanyalarinin
NATO bunyesindeki kamuoyunu kutuplastirmayi ve dikkat-
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lerini dagitmayl amacladigl herkesce biliniyor. Ayrica gog,
Turkiye'nin AB multeci anlasmasinda sahip oldugu rol ve
Turkiye'nin AB Uyelik slrecinin neredeyse tim NATO Ulke-
lerinde asiri sagin yukselisini desteklemek ve konuya bagli
kutuplasmay! arttirmak icin kullanildigi da biliniyor. En iyi bi-
linen vaka, Brexit referandumu sirasinda segcmenlerin AB’de
kalmaya karar vermesi halinde Turkiye'nin AB'ye katilacagi
ve ¢ok sayida Turk gégcmenin Birlesik Krallik’a gelecegi yo-
ntndeki uydurma haberlerin yarattigi etki'®. Rusya’nin AB
(Suriyeli multeciler'®) ve ABD’deki (Meksikall gégmenler'®s)
gbc ve multeci dezenformasyonunun ulastigl basar dusu-
nalurse, Bat’'daki yerel dilli dijital alanlarda bir Turk karsiti
gundem izleyerek NATO'yu daha da bélmenin Rusya’nin
genel planlariyla uyumlu oldugu séylenebilir. ‘ISID petroll’
bilgi faaliyeti, Rusya’'nin istedigi zaman NATO’nun Turkiye'ye
sirt gcevirmesini ne kadar kolay saglayabildigini ortaya koy-
du. Turkiye'yle alakali dezenformasyon iceriginin Avrupa ve
ABD’deki bilgi ekosistemlerinde nasil paylasildigina dair ek
bir arastirmaya bu calismadan sonra atilacak dogal adim
denebilir.

Fakat calismalar hem ‘karanlik sosyal medya’ hem de NATO
Ulkelerinde Turkiy'yle alakall bilgi faaliyetlerine dair arastir-
malarinda ‘dezenformasyon var’ seklinde bir mevcudiyet 6n-
yargisinin dtesine gecebilmeli ve bu tarz girisimlerin bir an-
lam ifade edip etmedigini ya da ana akim bilgi ekosistemine
bir etkisinin olup olmadigini aciklamaya calismalidir. Daha
onemlisi, Turkiye'yle alakali dezenformasyon girisimleri hare-
ketlilik gibi 6lculebilir sonuca sebep oluyor mu, ya da Brexit
referandum kampanyasinda oldugu gibi segmen tutumlarini
etkiliyor mu, bu aciklanmalidir. Yakin zamanda Grinberg ve
ark. (2019'97y'nin Science'taki makalesi, 2016 ABD Secimle-
rindeki Rus dezenformasyon faaliyetlerine ilginin ¢i1§ gibi bu-
yUmesi ve bu konuda arastirmalar yapiimasina ragmen de-
zenformasyonun (Rus kokenli ve yerli) secim éncesi, secim
sirasi ve secim sonrasindaki toplam dijital medya tuketiminin
yalnizca %6’sina tekabul ettigini ortaya koydu. Bunun yanin-
da Amerikan dijital medya kullanicilarinin yalnizca %1’inden
azl sec¢im doéneminde yayilan uydurma haberlerin %80’ine
maruz kalmisti. Bu calisma, dezenformasyonun genel bilgi

104 Anoosh Chakelian, “Facebook Releases Brexit Campaign Ads for the Fake News Inquiry — but What’s Wrong with Them?,” New Statesman America, July 27, 2018,

https://www.newstatesman.com/politics/media/2018/07/facebook-releases-brexit-campaign-ads-fake-news-inquiry-what-s-wrong-them.

105 Thomas Brey, “Fake News and Alternative Facts Target EU’s Core,” Deutsche Welle, December 29, 2018,
https://www.dw.com/en/opinion-fake-news-and-alternative-facts-target-eus-core/a-46889022.

106 Donie O’Sullivan, “Newly Released Facebook Ads Show Russian Trolls Targeted Mexican-Americans after Trump Election,” CNNMoney, May 10, 2018,
https://money.cnn.com/2018/05/10/technology/russian-facebook-ads-targeted-mexican-americans/index.html.

107 Nir Grinberg et al., “Fake News on Twitter during the 2016 U.S. Presidential Election,” Science 363, no. 6425 (January 25, 2019): 374-78,

https://doi.org/10.1126/science.aau2706.



Siber Politikalar ve Dijital Demokrasi 2019/2

6rnekleminde baglama oturtulmasinin ve dijital propaganda- gini yuksek bir kesinlikle sdylemek mumkun. Bu, Ankara ile
nin elle tutulur ve o6lculebilir etkileri agisindan aciklayici bir Moskova arasindaki glvenlik/stratejik iliskilerindeki birlesme
otoritenin olusturulmasinin gerekliligine dair iyi bir hatirlatma ~ ve Turkiye'de dis kokenli bilgi faaliyetlerinin etki esiginin, Ul-
niteligindedir. Gary King ve diger énemli dezenformasyon kede halihazirda bir dezenformasyon ortami bulunmasi se-
arastirmacilari arasinda dogaclama olarak ortaya ¢ikan Twit- bebiyle ylksek olusunun bir sonucu. Bu gidisat kuskusuz iki
ter tartismasli'® bu baglamda &gretici niteliktedir. taraf arasindaki birlesmis stratejik ¢cikarlarin devam etmesine

bagli olup, Rusya’nin Turkiye’deki bilgi faaliyetlerinin durgun
Son olarak, Rusya’'nin su ana kadar Turkge dijital alanda Ba- ~ olmasina dair yapisal bir agiklama olarak algilanmamalidir.
t'da iyi bilinen vakalarda izledigi bilgi stratejisini izlemedi-

108 Tartisma linkine buradan ulasilabilir:https://twitter.com/kinggary/status/1079503260657041408
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